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Abstract

Influence of smoke on electronic circuits

The scope of this project has been a literature review of state-of-the-art on acute damage
to energized electronic equipment influenced by a fire and possible protective measures.

A fire produces smoke, heat and water etc. which all are detrimental to the function of
electronic equipment. Corrosion and increased contact resistance caused by soot and
chlorides are well known problems. What has been more recently discovered are the
acute failures that may be caused by leakage currents between leads or to ground. Studies
have shown that modern digital technology is more sensitive to this type of influence
than previous generations of electronics.

The standardised classification of the environment for electronics does not include fire
influence as a parameter. In general the environment ts adjusted to suit the electronics,
not the other way around. This makes the equipment more sensitive to abnormal
situations such as for example a fire.

Tests have shown that leakage currents can develop after a short time during a fire. The
leakage can be either through the smoke in the gas phase or via deposits. The design of
circuits does affect the sensitivity. Also. some types of components are more sensitive
than others. Electric current and circuit impedance are also important factors. A general
conclusion is that a shorter distance between leads increases the sensitivity. The electric
fields around DC-leads has been shown to attract soot, creating carbon bridges and un-
even soot depositions.

It has been shown that choice of for example cable insulation material or the application
of conformal coatings on circuits can affect sinoke damage potential. The degree of
protection varies though, implying that testing is needed.

Traditional fire protection techniques can also be used, but the protection objectives must
be chosen carefully. During one test intended o investigate smoke effects a broken cir-
cuit was observed at a moderately elevated temperature of 73°C. The fault was not possi-
ble to find when the circuit was examined later. The acceptance criteria for fire barriers
is usually 180°C, i.e. a much higher temperature than most ¢lectronics can tolerate.

Key words: fire, smoke, leakage currents, electronic circuits, electronic components,
corrosivity, safety, risk analysis
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Forord

Denna litteraturstudie har finansierats av BRANDFORSK.

En referensgrupp har medverkat i styrningen av projektets innehall. Referensgruppen
bestod av fljande medlemmar:

Lars Lindstrom, Skandia

Tommy Magnusson, Vattenfali

Anders Fernholm, Elektriska Ndmnden

Johan ;\qvist, Forsvarets Maierielverk

Ett antal personer som aktivt bidragit i projektet bor sirskilt nimnas. Dels Anders
Mannikoff vid enheten for Fysik och Elteknik pd SP. med kunskaper om miljotalighets-

och konstruktionsstandarder fér elektronik samt dels Magnus Palm, vid SP:s enhet for
Kemi och Materialieknik med kunskaper om miitning av korrosionspotential.



1 Bakgrund

Mikroelektronik anvinds numera pa de flesta stillen i vart samhille for att styra och
reglera processer. Det sitter kretsar i vitvaror och fordon som vi sillan ligger mirke till
och inom processindustri dr det mesta idag elektronikstyrt. Telefonvixlar, flygtrafik,
sjofart, tagtrafik, stridsledning och betalsystem ér idag helt beroende av elektroniska
system.

Det dr viktigt att den elektroniska utrustningen fungerar som avsett, och framfor allt aut
den inte felfungerar pa ett sitt som framkallar fara eller forsvarar en incident. Fel med
gemensamma kiilor, som t ex att en brand i ett system slar ut reservsystemel genom
paverkan av brandrok och virme, ska undvikas i den man det finns kunskap.

Det stills darfor krav pa saval hirdvara som mjukvara for att siikerstilla att den fungerar
som avsett och att den 4r anpassad till den miljo den sitter 1. Det finns t ex en standard
kallad IEC 60880 {1] for mjukvara till sikerhetsrelaterad utrustning i kirnkraftverk. For
hirdvaran finns EN- [2] och IEC-standarder [3, 4] som klassificerar miljon utifran
faktorer som fukthalt. temperatur. damm, fdroreningar och vibrationer. Oftast anpassar
man dock inte utrustningen till miljon, utan anpassar istdllet miljon tll utrustningen.
Generellt stiills det dirfor hoga krav pd renhet och klimatkontroll 1 utrymmen for
elektronisk utrustning.

Talighet mot paverkan frin brand har daremot inte ingdtt i miljoklassificeringen av elek-
tronik. Traditionellt tinker man frimst pd viirme och korrosion i detta sammanhang.
Elektroniken utvecklas stindigt mot mindre komponenter med mer koncentrerad mon-
tering, vilket kan ¢ka kinsligheten. I forsok har det intriffat att kretsar brutits da de
utsatts for en temperatur av 75°C och det finns forsok som visar att kretsar kan kortslutas
pd kort tid dd de utsius (or rok.

Projektet avser att swammanstilla de ron som hittills framkommit. for att avgéra om det
gér att kvantifiera paverkan av brand pa elektronik och om det gir att faststilla nigra
konsekvenslindrande eller forebyggande dtgidrder som kan vidtas.



2 Sammanfattning

[ projektet har en litteraturstudie gjorts om kunskapsnivan kring akuta skador pi
spanningssatt elektronisk utrustning soin utsitts for pdverkan fran brand och mdjliga
forebygeande eller skadebegrinsande dtgirder.

Branden ger upphov il bl a rok. viirme och vatten, vilka alla kan pdverka funktionen hos
en elektronisk utrustning negativt. Korrosion och 6kat évergdngsmotstand i kontaktytor
orsakade av sot och klorider dr sedan linge kdnda problem. Det som mer nyligen
upptickts ir de akuta felfunktioner som kan orsakas av dverledning mellan ledare eller
kortstutning. Studier har visat att modern digital teknik dr mer kinslig for denna typ av
paverkan in vad tidigare elektronikgenerationer varit.

De miljoklassificeringar som gors for elektronik tar inte hinsyn till brand som en miljo-
parameter. Det finns ocksé en beniigenhet att snarare styra miljon sa att den passar kin-
slig elektronik dn att konstruera elektroniken for hogre talighet sd att den passar den akeu-
ella miljon. Detta medfor att utrustningen ir mer kinslig for onormala driftfall som tex
brand.

Férsok har visat att overledning kan uppstd efter kort tid i samband med brand. Overled-
ningen kan ske bide genom risken 1 gasfas. vilket 4r en reversibel skada och genom att
deposition av sot skapar ledande forbindelser. [ vissa fall Skar sotbeliggningens ledande
formiga med dkande relativ fukthalt, men for grafitiskt kol 4r ledningsférmagan ofor-
andrat hog oavsett fukthalt.

Beroende pi elektronikens utformning kan den vara mer eller mindre kiinslig for brand-
paverkan. Vissa kontruktioner pd komponenter ir kinsligare &n andra. Likasa kan
kretsars stromstyrka och impedans piverka skadeutfatlet. Generellt innebir ett kortare
avstand mellan ledare en 6kad stérningskinslighet. De elektriska filten kring likstroms-
ledare drar till sig réken och kan ge upphov till sdvil sotbryggor som en starkt ojimn
sotdeposition.

I forebyggande syfte kan val av t ex kabelisolationsmaterial ha stor pdverkan pa rokens
skadepotential. Ytbeldggningar pa kretskort kan ocksd ha en gynnsam inverkan. men alia
typer dr inte lika ldmpliga. Man kan ocksd minska sannolikheten for att redundanta
system slds ut av ett gemensamt enkeifel i form av brand genom t ex avstindsseparation.
brandavskiljning eller ventilation. Det finns dock inga generella rekominendationer att
finna da kunskapsliget @r for daligt.

[ ett forsdk observerades brott pa en krets vid en mittligt forhodjd temperatur pd 75°C. Ett
fel som det efter forsoket visade sig ga att finna orsaken till. Temperaturkriteriet f6r
brandavskiljande konstruktioner &r normalt 180°C vilket @r langt dver de temperaturer
elektroniken anpassas for.



3 Kiassificering av elektronik och miljoer

3.1 Allmiint

Det finns ett antal EN- och [EC-standarder i vilka miljoklassificeringar specificeras.
Nagra av de miljoegenskaper som behandlas och till en del 4r brandrelaterade ir:

o temperatur och temperaturférindringshastighet.

s relativ och absolut fukthalt samt kondensation,

e solstralning och

o kemiska fororeningar.
Miljoklassificeringen gors utifran den forviintade normala miljon i vilken elektroniken
placeras. Ingen hdnsyn tas dirmed till brand. [ tabell | anges huvudindelningen av

miljéer enligt IEC 634-1 (3]

Tabell | Huvudindelning av miljoer enligt IEC 634-1.

Inomhus med reglerad temperatur ach fuktighet

Inomhus med reglerad temperatur

Inomhus utan klimatkontroll

(ol i@ lle=] b

Utomhus

I respektive huvudgrupp gors en indelning i klimatklasser. Exempel ur [EC 721-3 [4] ges
i tabell 2.

Tabell 2 Utdrag wr grénsvérden for klimatklasser { T1EC 721-3. Inom parantes anges
klassificeringen enligt IEC 654-1.

Enhet [3KI'(Al) [3K2°(B1) |3K3’(B2) [3K4"(B3)
Hbgsta temperatur °C +25 +30 +40 +40
Hogsta relativa e 73 75 85 95
luftfuktighet
Hogsta absoluta g/ar’ 15 22 25 29
luftfuktighet
Solstralning W/m® {500 700 700 700
Temperaturindrings- °C /min | 0.1 0.5 5 0.5
hastighet
Kondensation nej nej nej ja

" exempel pd lokal enligt IEC 721-3. fullt lufikonditionerade lokaler

* exempel pd lokal enligt IEC 721-3. kontinuerligt temperaturkontrollerade lokaler. exempel pa
verksamhet enligt EN 50178, tabell 7 dr kommersiella uvirymmen, dator- och utrustningsrum med
noggrant kontrollerat klimat.

* exempel pa lokal enligt IEC 721-3. temperaturkontrollerade lokaler med intermittent
uppvirmning och nedkyining. exempel pa verksamhet enligt EN 30178 tabeli 7 dr viderskyddade
kontroll- ach utrustmingsrum som inte har tuttkonditionering.

f exempel pa lokal enligt IEC 721-3. som punkt * ovan men ndgot mer okontrollerad fuktighet

3
.
3
]

De olika egenskaperna behandlas dock inte ur aspekien brand. En kort genomgang av
respektive miljoegenskapsklassificering i forhdllande till aktuella brandforhallanden gors
i de (Bljande kapitlen.




3.2 Temperatur

Normalt kvalificeras elektronik for temperaturintervall frin en nedre griins pa +5 -
+15 °C upp till en dvre grins pa +30 - +40 °C.

Under en brand uppnas naturligtvis betydligt hdgre temperaturer pa den icke brandutsatta
sidan av en konstruktion. Utrustning som placerats nira taket i ett rum kan komma att
utsittas for betydligt hogre temperaturer an +40°C. dven om de sitter pa ett stort
horisontellt avstand fran brandkallan.

Brandavskiljande konstruktioner. som t ex viiggar. tak, déirar och genomféringar ugns-
provas. Genomforingar ir titningssystem t ex for genomgdende ror och kablar. Under
provningen utgdr temperaturen pa den icke brandutsatta sidan av konstruktionen ett
kriterium for egenskapen isolering. Internationellt dr temperaturgridnsen 180°C 1 enskild
punkt men i Sverige tillimpas grinsvirdet 330°C for produkterna obrannbara dérrar och
genomforingar.

De temperaturgrinser som anvinds for klassificeringen av miljétdligheten for elektronik
ir som synes betydligt Fgre dn de temperaturer som accepteras pa den kalla sidan vid
proviing av brandavskiljande konstruktioner.

3.3 Fukthalt och kondensation

For inomhusmiljoer anges fran 3 - 20% RE upp till 75 - 95% RF samt absoluta fukthalter
pa | -4 g/m’ upp till 15-29 g/m".

Vid restviirdesriddning efter en brand rekommenderas att den relativa fukthalten sdnks
under 40 % for att bromsa och forhindra korrosionsangrepp [3].

[ samband med brand kan vatten komma fran olika hall. Fullstiindig forbrinning av 1 kg
metan ger t ex 2,25 kg vatten. Manuell brandslickning kan kriiva stora miingder vatten.
sirskilt orn branden #r svar att komma at. Tillgangen pd vatten och fukt efter en brand
torde diarmed vida overstiga den mingd som behovs for att orsaka korrosion. Det dr diire-
mot inte troligt att fukthalten dverstiger den som den elektroniska utrustningen 4r kvali-
ficerad for forrin slickning inleds.

[ samband med brandslickning med fasta gasslicksystem kan luftens fuktinnehall kon-
densera vid den snabba nedkylning som uppstar. Detta dr sdrskilt midrkbart med tryck-
kondenserade sidackmedel som koldioxid och HFC-féreningar. [ en rapport av Arvidson
och Persson [6] redovisas en serie forsik med koldioxid och halon 1301. I dessa forsok
visades att Aven med munstycken placerade i rumimet sd sjunker temperaturen s pass
mycket inuti utrustningsskap att kondensation kan uppstd. Ndgra uppmiitta temperaturer
visas i tabell 3.



Tabell 3 Temperaturer uppmditta vid sicickforsék med koldioxid och halon 1301,

Forsok 1 2 3 4 5 6 7
Slickmedel CO, CO, Halon | CO- CO- CO, Halon
1301 1301

Luftfuktighet fore utlésning | 60 60 40 40 40 40 40
[% Rh]

Temp fore utldsning [°C] 27 18 20 18 18 18 13
Légsta temp i rummet [°C] | -85 -90 0 90 -67 -90 -1
Lagsta temp i skap med +16  |+10 1423 | +8 +13 |49 +22
forcerad ventilation [°C]

Ligsta temp i skdp med -10 -18 +16 -20 -3 -20 +14

naturlig ventilation [°C]

Ligsta temp i skap P34 [°C] | +7 +1 19 | +1 7 1 16

3.4 Solstralning

Inomhus dimensioneras for solstrilning pa 0.5 - 0,7 kW/m". I forsta hand ar surdlnings-
kraven avsedda att forhindra anviindningen av material som inte tdl langvarig exponering
for UV-stralning. Avsikten ar inte att ge en talighet mot uppvirmning. Stralningen

0.7 KW/m® motsvarar en maximal temperatur pa 60°C. Nivan p solstrilningen 4r
omkring etthundra ganger liigre dn den som erhills i utkanten av flamman vid en vanlig
diffusionsbrand.

Det dr inte bara nivdn pa stralningen som har betydelse utan dven den tid som utrust-
ningen utsiitts for den aktuella stralningsmvan. Grinsvirdena for miljoklassning dr satta
efter att utrustningen utsitts under en lang tid. Vid kortvarig exponering kan nivan
antagligen vara betydligt hdgre. men det beror naturligtvis pa pa vilket siitt utrustningen
reagerar vid uppvirmning. Driver signaler, ir det lingdutvidgningen som #r ett problem.
mjuknar isolationsmaterial sd att det borjar krypa, sldr dverhetiningsskydd ifran eller
bérjar utrustningen brinna? For antiindning av plastmaterial av den typ som anviinds
inom elektronik kriivs strdlningsnivaer pa omkring 15 - 25 kW/m® samt en s k
pilotflamma beroende pd typ av material och om det innehiller flamskyddsmedel.

3.5 Kemiska fororeningar

Tavsnitt 5.2.15.2 1 EN 50178: 1997 definieras s k "pollution degree”. Normalt tillampas
nedsmutsningsgrad 2 enligt tabell 4 nedan.

Fabell 4 Klassificering av nedsmuisning enligt 53.2.15.2 1 EN 301781997 (dversatt
Jfran engelska av forfattaren,.

] [ngen nedsmutsning eller endast torr, icke ledande nedsmutsning.
Nedsmutsningen har ingen piverkan.

2 Normalt endast icke-ledande nedsmutsning. En temporir ledning p g a
kondensation kan forvintas. nir utrustningen ej ir i drifl.

3 [edande nedsmutsning eller torr icke-ledande nedsmutsning som blir ledande
p g a kondensation kan férvintas.

4 Nedsmutsningen orsakar kontinuerlig ledning p g a ledande partiklar. regn
eller sné.
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I tabell 5 ges ndgra exempel pé grinsviirden for forekomsten av fororeningar enligt [EC
721-3. Observera att féroreningsgraden anges i massa per volym luft och avser
exponering under en antagen livskingd for utrustningen. Det har inte patriffats nigra
pivisade samband mellan de vedertaget acceptabla nividemna for langtidsexponering med
de depositioner som kan forvintas pa utrustningen. Dirmed kan miljostandarderna inte
relateras till grinsvirden for depositioner eller uppmitta resultat efter briinder eller
brandférsok.

Tabell 5 Utdrag wr kassificering av nedsmutsande kemiskt aktiva subsianser enligi
IEC 721-3 (oversatt fién engelska av forfattaren).

Enhet 3CIR 3CIL 3C1 302
inedel max
Klor mg/m’ 0,001 0,01 0.1 0,1 0.3
Viteklorid mg/n’ 0,001 0,01 0.1 0.1 0.5
Vitefluorid | mg/m’ 0,001 0,003 0,003 0.01 0.03
Kviiveoxider | mg/m’ 0,01 0.1 0.1 0.3 1,0

En metod for att méta férekomsten av salt, kallad “"Breslemetoden™ har utarbetats i
Sverige. Den anvinds normalt fér att mita salthalten pa stalytor som ska malas, men dven
for att mita forekomsten av korrosiva beliggningar efter brand. Resultatet erhills som
massa per ytenhet och jamfors normalt med de gransviarden som presenteras i tabell 6.
Nagot absolut matt pa korrosionshastigheten kan dock inte erhdllas eftersom en mingd
olika faktorer spelar in, t ex luftfuktighet, temperatur, nirvaro av andra fororeningar dn
de miitbara, materialets struktur och kemiska sammansittning etc.

Factory Mutual har en motsvarande klassificering som den i tabell 6, men med fler nivier
och nagot andra grinser, se kapitel 4.4.

Tabell 6 Klassificering av saltbeldggningar efter mcining enligt Breslemetoden.

Normala viirden 0-5uglem’
Osiikert omrade yiterligare mitning intill 6 - 9 pg/em’
foreslas

Sanering nédvindig <10 pg/em’

Det dr troligt att olika former av ytbeliggning pa elektronik kan ge skydd i samband med
brand. Produkterna "Solder Mask™ och PC 32 nimns i ABB:s konstruktionsiathund {7]. [
en rapport som presenteras i kapitel 4.1.3 namns att det finns 75 olika ytbeliggnings-
produkter pa den amerikanska marknaden [8).

Dammsiker kapsling utgdr ocksa ett skydd mot ledande beliggningar. En del skydd for
elektronik som avser att skydda mot lingvarig exponering. typ guldbeliggning av kon-
taktytor kommer antagligen att ha ringa skyddseffekt mot éverledning pd grund av rok.

Krav pa s k "clearances and creepage distances” stills 1 3.2.15.1 i EN 50178:1997. Dessa
viiljs bl a beroende pa nedsmutsningsgrad. Gverspiinningskategori, och typ av krets enligt
HD 623.1 S1. Ytbeliggningar definieras enligt krav i 4.1 1 IEC 664-3.
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Efter brand ar det i de flesta fall majligt att rengéra elekironik s att den ter gdr att
anvanda. Enligt uppgifter frin ett amerikanskt féretag [9] kan man utgd frin att det kostar
omkring 20% av nypris att dterstilla utrustning som utsatts for lag tiil medethog
nedsmutsning. Om graden av nedsmutsning ar hdgre, eller om inte en mattligt
nedsmutsad utrustning tas om hand inom kort tid 6kar kostnaderna till 30% eller mer av
nypris. For att begrinsa kostnaden for avbrott i produktionen kan det i vissa fall vara

ekonomiskt forsvarbart att rengtra utrustning dven om det kostar lika mycket som att
bestidlla ny.



4 Vetenskapliga undersokningar
4.1 Arbete pa Sandia National Laboratories

Med anledning av att man inom USA:s kidrnkraftsindustri vill byta ut den befintliga
analoga kontrollutrustningen till digital elektronik har den amerikanska kdrnkrafts-
inspektionen, USNRC. initierat ett forskningsprogram.

Malsittningen har varit att undersoka om ny utrustning ar tillrackligt storningstalig for att
fi lov att anviindas i ett kiirnkraftverk. Oak Ridge National Laboratory undersoker
elektromagnetisk kompatibilitet, samt paverkan fran hog temperatur och hdg luft-
fuktighet. Sandia National Laboratories har arbetat med de brandrelaterade fradgorna pa
sdvil kretskorts- som komponentniva.

Ett antal publikationer har producerats av Sandia under de senaste aren och behandlas
efter varandra i kronologisk ordning.

4.1.1 Circuit Bridging of Components by Smoke

Rapporten Circuit Bridging of Components by Smoke [10] publicerades 1996 for att
summera det arbete inom rokpaverkan pa elektronik som bedrivits vid Sandia National
Laboratories sedan 1994.

Det forsta problemet som projektgruppen stilldes infor var att definiera vilken rok som
skulle anviindas. Man kom fram till att det beror pa brinslets typ och geometri, brandens
storlek och varaktighet samt andra faktorer som fukthalt och anviindningen av slick-
medel.

Undersokningar av elektronikskédp har visat att “brandbelastningen™ som 1 huvudsak be-
star av kabelisolationsmaterial normalt dr omkring 2,5 kg/m’, men kan vara upp till

3,7 kg/m’. Om man antar att 1 — 15% av det tillgéingliga brinslet forbrinns s innebir det
att den effektiva brinsledensiteten varierar mellan 26 - 560 g/m’.

Man testade ytmonterade kretsar som LCC (ceramic leadless chip carrier), CFP (ceramic
flat package), SOIC (plastic small outline integrated package) och PLC samt kretsar
monterade 1 genomgéiende hil pa kretskort som CDIP {ceramic dual-in-fine package).
PDIP (plastic dual-in-line package) och TOC (transistor cutline can). Aven s k
kamménster, se figur 1, en optisk isolator och minneskreisar ingick i fdrsdken. Fyra
uppsittningar anvindes i varje forsok, en oskyddad och en lackad utsattes tor rok, en
oskyddad placerades i en 1ada med en fungerande kylflakt och en oskyddad utgjorde
referens utanfor testkammaren.
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Figur | Kretskort med kanumdnster utvecklat for att mdta overledning p g a
depositioner

De fakiorer som varierades 1 forsoken var;

o branslemingd. 3 g/nt’ eller 100 g/m’,

o forbrinningstemperatur. exponering for 25 kW/m” eller 50 kW/m".

e fukthalt. 20% RF eller 75% RF.

o slickimedel. efter vissa forsok sprutades CO- in i testkammaren och

s galvaniska material. i vissa forsok hade man galvaniserad plat ovanfor elekironiken
for att se om zinkklorid bildas och om den paverkade resultatet.

Mitningar gjordes av temperatur. fukthalt, rokdeposition. roktithet och massforlust
brinsle under [Grsken. Sotet analyserades kemiske efter férsok.

Som briinsle 1 forsoken anviindes en blandning av olika kabelmaterial som anviinds inom
LU'SA:s Kirnkraftsindustri. Ingdende polymerer var etenpropengummi (EPR). klor-
sulfonerad polyeten (CSPE). polvvinylklorid (PVC), etenpropendienmonomer tEPDM)
samt korsbunden polveten (XLPE).

Resultaten indikerar att for den mindre mingden briinsle dterhiimtade sig elektroniken
clter au rdken vidrats bort, medan den storre mdngden | manga falt resulterade i kvar-
staende fel. [ ovrigt var de viktigaste parameirarna som bidrog till att fel uppstod hig
fukthalt. hdg brianslemingd och flammande forbrinning (1 motsats till glédande
forbrinning).
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Andra erfarenheter var att:

o elektronik i forpackningar (packages) av metall och keram var mer okénsliga an
plastforpackade. En teori dr att det i hdgre grad beror pa plastens kiinslighet for fukt
an pa overledning orsakad av rok.

o kinsligheten hos kammonstren dkade med 6kad pdlagd spiinning,

o SOIC och DIP-kretsarna paverkades inte vid den ligre briinslemingden men bada
fallerade vid den hogre,

o verledning mellan olika ledare kan orsakas av exponering for rok, inte endast av
depositioner,

o lackade kretsar var mer okdnsliga dn oskyddade samt

o placering av kretsar i lda kan ge ett 5kat skydd utover oppet exponerade. men inte
om ladan ventileras med ky!flike.

4.1.2 Effects of Smoke on Functional Circuits

Kinsligheten mot rok for ett antal olika funktionella kretsar testades genom att dessa ut-
sattes for rok medan mitningar utférdes pa dem. Rapporten "Effects of Smoke on
Functional Circuits” [11] dr utgiven av Sandia och uppdragsgivaren USNRC.

Kortet som anviindes var ursprungligen utvecklat for att utvirdera alternativ 16dnings-
teknik. P4 kortet fanns aktiva kretsar i form av HCLV (high current low voltage). HSD
(high speed digital), HVLC (high voltage low current) och HF LPF (high-frequency low-
pass filter) samt HF TL (high-frequency transmission line). PGA (pin grid array) och
kammonster for att kontrollera dverledning. De aktiva kretsarna fanns bide som PTH
{plated-through hole) d v s lodda pa “baksidan™ i genomgiende hal och SMT (surface-
mounted) d v s ytmonterade.

[ varje forsok anvindes fyra kort. Ett oskyddat och ett polyuretanlackat kort utsattes for
ok, och en likadan uppsittning fungerade som referens. Alla korten konditionerades
forst i 75% RF varefter rokkammaren pa 0.2 m’ avskiljdes och korten i denna utsattes for
rokexponering i en timme. Direfter viidrades rken ut och samtliga kort holls vid 75%
RF under de foljande 23 timmarna.

Roken producerades genom att brinslet utsattes for en strilningskilla. Brinslet bestod av
nedmalt isolationsmaterial representativt for kabeltyper som anviinds i amerikanska karn-
kraftverk. Tre olika nivier pa briinsle. 3, 25 och 50 g/m’, samt tva olika strdlningsnivier,
23 och 30 kW/m® anviindes. Briinslet utsattes f&r strilning i 15 minuter. Vid den hdgre
stralningsnivan antindes pyrolysgaserna efter tvd minuter med en gaslaga.

Kemisk analys av brinsleresterna visade att av den urspungliga brinsleméngden dterstod
23.04% aska. 0.95% brom. 12.6% klor och 0.49% fluor.

En semikvantitativ analys visade pd férekomst av aluminium, antimon, bor. calcium,
koppar, jirn. bly. magnesium, nickel. Kisel, stlver, titan och zink. Kisel forekom 1 storst
mingd foljt av bly, jirn och magnesium. Virmevirdet var 24 MI/kg.
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En redovisning av nedsmutsningen sorm funktion av mingden brinsle och det virmefiode
som brinslet utsattes for ges i tabell 7.

Tabell = Nedsmutsning av vertikala och horisontella vtor som funktion av
brinslemdngd och palagt virmeflode
Forbrukad/Till- | Brinslemidngd Viarmeflode Nedsmutsning | Nedsmutsning
ginglig brinsle- | per rumsvolym [kW/m’) pa vertikal yta | pa horisontell
mingd [g/g] (g/m’] [p.g/mz] vta [,ng/m:]
0.27/0.6 3 25 0.4 2.8
0.49/0.6 3 50 0.9 3.4
3.12/5 25 25 2,1 453
3,93/5 25 50 4.2 17.6
6,49/10 50 25 3.2 94.8
7,34/10 50 50 7.3 58,5

Filterpapper med 4,25 cm diameter (14.2 cm’) placerades pa rokkammarens golv. Analys
av halogener gav resuitat vilka presenteras i tabell 8 nedan.

Tabell 8 Halogenkoncentration pa vior som funktion av brénslemdngd och palagt
véirmeflode
Tillgdnglig Virmeflode Klorid Bromid Fluorid
brinslemingd [kW/m’] [ugfem’) [nglem’] {ug/cm’)
le)
0.6 25 6.7 0,1 0
0,6 50 1.7 0.4 0.02
3 25 6.5 6.8 0
5 50 3.1 4.7 0.1
10 25 10.4 12.8 0.1
10 50 6.7 11.6
opdverkat fiiter 0.3 0 0.05

Under forsoken skedde automatisk miitning av kretsarnas status. Mitmetod varierade
beroende pa typ av krets.

Generella erfarenheter var att oskyddade kretsar var kiinsligare in skyddade. Dock kunde
fel iven uppmitas pa skyddade kretsar.

De oskyddade HVLC-kretsarna paverkades i de flesta torsoken. bade PTH och SMT.
Viss dterhimtning skedde efterat. men inte till ursprungsnivin. Stigande brinslemingd
och hogre virmepaverkan pa briinslet gav oftast mer paverkan pd kretsarna. dock finns
det undantag. Den lackade PTH-kretsen paverkades endast vid 50 g/m’ brinsle och

50 kW/m’. SMT inte alls.

Under forsoken holls stromstyrkan konstant pd HCLV -kretsarna. Spinningsnivin
indrades mest for oskyddad SMT. dir den steg med som mest 1.7 %. [ 6vriga fall var
forandringarna en tiopotens mindre.

Pi HSD-kretsarna kunde ingen paverkan noteras. De komponenter som anvindes var av
FAST TTL typ. Andra forsok har visat att CMOS-komponenter troligen hade paverkats i
de aktuella forsdken.
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[ngen paverkan registrerades pd HF LPF -kretsarna. Dock var den automatiska
mitningen begrinsad ull en frekvens som inte var den mest utslagsgivande.

Overledning mellan parallella transmissionslinjer registrerades pa det oskyddade HF TL-
kortet under tiden det utsattes for rék vid de tva hogre brinslemingderna. Effekterna var
inte kvarstaende.

Lickstrommen pa kretskort mittes mellan tva rader med genomgiende hal (PGA) samt
pa ett kort med kammbonster. Mitningarna visade pd Gverleduning. Ten del fall var
overledningen stdrre da samma mingd brinsle utsattes for den ligre virmepaverkan.

Slutsatsen dr att tre olika omedelbara effekter av rékpaverkan har undersekt: (i) sdnkt
resistans genom dverledning. (1} okad resistans genom angrepp pd todningar och
kontaktvtor samt (ii1) okad strokapacitans.

Resultaten frin HVLC, lickagemitningar. HF TL och HSD utgjorde en mitning av sinkt
resistans. HCLV-kretsen miitte Skad resistans och HF PLF strokapacitans.

Den tvdligaste effekien av rokpaverkan var minskad resistans vilket resulterade i dver-
tedning. De kinsligaste kretsarna var de med hog ingangsimpedans. Viss paverkan pa
HCLV-kretsar av SMT-typ kunde noteras medan nagon strékapacitans inte kunde
noteras.

Yrskiktet med polyuretan skyddade i de flesta fall mot paverkan fran rok i forsoken.
Inga generelia slutsatser verkar kunna dras angdende skillnader mellan olika monterings-

ickniker. PTH eller SMT. diremot dr avstindet melian ledarna avgorande for tid till
dverledning. se figur 2.

-
A Surface mounted
]
A Plated-through hole TOC
=
= oy Ceramic Ceramic
IS Flat Paci Plasic PP
= 4 pLCC DIP
i
Qe A
0] Ceramic 4
g 12- LCC s0IC
l.._
O — - R
0 0.3 0.6 0.9 1.2

Spacing between leads (mm)

Figur 2 Tid vl skada som funktion av avsiander mellan ledave pa kvetsar [12]
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De forsdk som redovisas under avsnitt 4.1.2 visade att Hverledning orsakad av minskad
ytresistans ach ledande rokgaser var en pataglig effekt. I ett appendix till rapporten [11]
redovisas forsok med kretsar med OCH- respektive ELLER-grindar som genomftrdes for
att se hur 1ag 6verledningsresistans som behovs for att kretsen ska dndra sig. Olika
varianter pa kortslutningsvigar testades med ett variablet motstand. Ett exempel ges i
figur 3.

High

High A

High

High

High

Circuit 2

Figur 3 Exempel pa kopplingsschema for att testa ELLER-grindar [11].

I forstken anvindes TTL-kretsar av typ LS och FAST, CMOS-kretsar av typ MG. HC
och FACT samt ECL-kretsar av typ 100K och 10H.

Resultaten visar att den kritiska nivdn varierar {rin 10 Q upp till drygt 1000 €2 mellan de
olika kretsarna samt att de dven varierade for samma krets beroende pa mellan vilka
ledare kortslutningen gjordes. Det visade sig ocksd att den kritiska resistansen kone-
lerade med utgdende stromstyrka. Det var siirskilt tydligt for CMOS-kretsarna dar driv-
strommen varierade med matningsspianningen. Grindar med hogre stromstyrka har littare
for att leverera tillricklig strvmstyrka for att uppritthilla spinningen trots dverledning.

4.1.3 Measurements of the effect of smoke on active circuits

Tidskriftsartikeln [8] behandlar en undersokning av olika skyddande ytbeliggningar samt
en sammanstillning av det arbete som beskrivs i 4. 1.2,

Man har gjort en undersdkning av om ytbeliggningar kan minska eller ta bort stérning-
arna orsakade av rokpaverkan. Enligt uppgift finns det i USA 73 olika mirken ati viilja
mellan.
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I'studien anvindes ett mirke fran var och en av de fem vanligaste grupperna enligt tabell
9. I'samtliga fall utfordes beldggningen av samma foretag, en firma specialiserad pa
denna typ av arbete.

Tabell 9 Yiskikistvper som provades.

Huvudbestandsdel i yiskiktet | Filmtjocklek [mmm] | Appliceringsmetod
ﬂ(rvl 0,064 doppning
. Epoxy 10,064 doppning
| Parylen 0.019 vakuumdeposition
' Polvuretan 10,064 doppning
“Silikon |0.13 doppuing

Kretskort och komponenter utsattes for rok under frhallanden liknande de som anvints i
tidigare forsok, d v s rokalstring och exponering, endast rékexponering foljt av ventile-
ring. Brinslemingden var 200 g/m’. Vissa detaljer om forssksgenomforandet dr ofull-
standigt beskrivna i artikeln.

Alla ytbelaggningar medforde en forbittrad talighet mot rékpaverkan. Under forséken
fungerade akryl, parylen och polyuretanbeliggningarna bist. medan de epoxy- och sili-
konbaserade systemen fungerade simre. Forutom 6verledning observerades dven bruten
krets i flera f6rsok under rokexponeringen. Efterdt var kretsarna ater sluma, varfér man
tror att det eventuellt kan vara hdg temperatur, upp till 75°C. i exponeringskammaren
som orsakat den brutna kretsen.

En svaghet med att anvinda ytbeliggningar som skydd mot rék ir att kontakter inte
skyddas. Under de forsok som Sandia hittills har gjort har kontakterna till kretskorten
varit skyddade. Man anser dock kontakterna vara en potentiell svaghet.

Vid diskussion med Steven Nowlen pa Sandia poingterade han att de olika ytbeldggning-
arna gav mycket varierande skyddsniva [13]. Man bor alltsd pa nagot sitt verifiera vilket
skydd den beldggning man anviinder ger. Det finns ocksa andra aspekter som behéver be-
lysas som ait beldggningarna tillfor material som kan forindra elektronikens brinnbar-
hetsegenskaper och d@ven mingden och egenskaperna hos den rok som alstras vid brand.
Det kan ocksé noteras att ytbeliggningar inte skyddar om dverhoringstenomen som
strokapacitans.

4.1.4 LDRD Report: Smoke effects on electrical equipment

['de senast rapporterade forsoken alstrades rok i 15 minuter varefter elektroniken utsattes
for roken i ytierligare | timme i exponeringskammaren [14]. Diirefter ventilerades roken
ut och ersattes med luft med 75% RF.

Elektroniken utgjordes av sdvil likstroms- som vixelstromskretsar. samt olika kompo-
nenter. I rapporten ndmns brinslemingder fran 10— 735 ¢/m’.

Under forsdken med likstromskretsarna fann man att det byggdes upp bryggor av sot
mellan tva parallella kretskort. Styrkan pd bryggorna 6kade med okande spinning. |
samband med ventileringen efter [orsoken forstordes dessa sotbryggor av luft-
strommarna. Anledningen tll att man upptickie fenomenet var att man kunde miita
fortsatt hoga Lickstrommar fastdn roktatheten sjunkit till nést intill noll. Rent visuellt

kunde man dd konstatera vad detta berodde pa.
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Pa fristdende kretskort med likspianningsmatning kunde man se att rokpartiklarna avsattes
intill ledarna. Ju hdgre spinning ju mer koncentrerad till ledarens nirhet var depo-
sitionen. En mer jamnt utspridd deposition gav hogre stromlidckage efter ventileringen.
Detta orsakades av att rokpartiklarnas ledningsformiga dkade med 6kad RF och att den
jamnt fordelade depositionen ledde bittre in den ojdmnt fordelade.

Vixelstromskretsar med hdg spianning var mer beniigna att kortslutas da roktitheten var
hog i luften. Réken deponerades inte alls pd samuma sitt som pa likspdnningskretsarna.
Nir vil roken deponerats beror ledningsformagan pé sotbryggor. depositionsmonster och
RF.

Elektroniska fel beror pa kretsarnas konstruktion. Kretsar med hog impedans ar kiinsli-
gast for piverkan. De minneskretsar av CMOS-typ som testades visade sig vara kiinsliga.
Det kan noteras att felen inte intriffade under rdkexponeringen, utan efter ventileringen
da RF okade.

En av avsikterna med f6rsdksserien var att utveckla modeller for 6verledning orsakad av
rok. Man fann dock att ledningsférmigan inte bara berodde pa rokens ledningsformaga.
utan dven pd elektroniken. Spinningsnivan, utrustningens geometri. rokens samman-
sdttning och luftrérelser har alla betydelse fér om utrustningen ska klara sig eller ej. Rok-
partiklarnas storlek varierar och de kan koagulera till en storlek som kan kortsluta
komponenter. Den relativa fukthalten har som tidigare namnts ocksd stor betydelse for
paverkan.

4.2 Arbete vid VI'T

Ett projekt angdende brandsikerhet inom kdmkraftsindustrin bedrivs av Applied Elec-
tronics Laboratory vid Helsingfors Tekniska universitet och det finska institutet VTT
sedan 1998. Ett delprojekt beror elektroniks kiinslighet t6r rok.

Man har i den forsta delen av projekiet forsokt aterskapa de forsok som utforts av Sandia
[15]). Ett anta! olika elektroniska komponenter utsattes for rok fran PVC-kabelisolering.
Under rokexponeringen miittes som mest en siinkning i resistans med en faktor 300 pa
kretskorten med kammdonster.

Kretsar med hog resistens paverkades mest. P tryckta kort paverkades insignalens
impedans och isolationsresistensen med en faktor 10 - 100. IC-kretsar och kontakt-
resistensen paverkades inte mirkbart. Efter att réken ventilerats ut var den storsta
avvikelsen i isolationsresistens en faktor 10.

Forskningsprogrammet fortsitter under 1999 och 2000. Akut paverkan av rok och viirme
pa befintlig och ny elektronik i kiirnkrafiverk ska undersokas. Kinsligheten ska jimforas
mellan de olika generationerna av elektronik. bl a vad giiller strokapacitans. Luftens iso-
lationsformaga da den fororenas av rék ska dessutom undersokas med avseende pa hog-
spinningsankiggningar.

4.3 Arbete pa Lucent Technologies

Vid Bell Laboratories som iigs av Lucent Technologies har man ocksd intresserat sig for
hur rok paverkar elektronik.

Tillvigagangssittet skiljer sig nagot frin det som beskrivits i kapitel 4.1 och 4.2 pd sd
sitt att endast kretskort anviindes, och att kreiskorten inte var spinningssatta da de



utsattes for brandgaserna utan spanningssattes efterat [10]. Kretsarna utgjordes av
kretskort med kammonster, utvecklade for att miia lickstrommar p g a nedsmutsning.

Som brinsle anvindes sex olika typer av kablar. Isolationsmaterialet utgjordes av plaster
fran tre grupper, polyolefiner (t ex PE). PVC-amnen samt fluorpoiymerer. Isolations-
material fran kablar forbrindes vid 935°C 1 en rérugn med 3 L luftgenomstrdmning per
minut. Rokgaserna leddes in i en exponeringskammare. T exponeringskammaren utsattes i
varje farsdk en krets fér rok under en timme. I fdrséken anvindes | gram isolering inklu-
sive ledare 1 varje forsok. Baserat pad exponeringskammarens volym motsvarar mingden
kabel 30 ¢/m’. Forsok gjordes bade med ytter- respektive innerisolationsmaterial var for
sig och med hela kablar. Lickstrommen for kretsarna uppmittes under kontrollerade for-
hallanden med den relativa fukthalten varierande fran 30 — 90%.

Man observerade tva olika resultat beroende pa isolationsmaterialens egenskaper. I en del
fall var lickstrommen oberoende av den relativa fukthalten, medan det 1 andra fall fanns
ett exponentiellt beroende. se figur 4. Anledningen till skiltnaden dr act grafitiskt kol inte
paverkas av den relativa fukthalten medan depositioner med mycket joner gor det.
Grafitiskt kol kan bildas bl a vid torbrinning av olja. Under kriget i Kuwait observerades
hur partikiar frin brinnande oljekillor orsakade 6verledning.
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Figur 4 Overst i grafen ett exempel pa nicitresultatet da depositionen troligen
utgfordes av grafitiskt kol. Nedre kurvait visar paverkan fran ett material
som ger upphov till joner.

I studien fann man ett samband mellan mingden halogener i isolationsmaterialet. pH och
ledningstormaga uppmatt enligt IEC 754-2 [17]. Didremot fann man att dven material
utan halogeninnehall som uppfvller kraven enligt [EC 754-2 kunde orsaka hoga lick-
strommar. Faktorer som paverkar lickstrommens storlek dr isolationsmaterialens kemi
och farbrinningsforhdllandet vitket @ sin tur paverkar rékgasernas kemi. partiklarnas
storlek och hur partiklama deponeras.

4.4 Arbete pa M
Factory Mutual Research Corporation (FMRC) har sedan slutet av 1980-talet intresserat

sig for "nonthermal damage™. [ en publikation frin 1987 [18] ndmns sdviil korrosion som
elekrisk overledning som potentiella skador efter brand.



Man striivar efter att skaffa allmiin kunskap om fenomenet "nonthermal damage™ si att
man kan forutsiga risker, visa pa mojligheterna till forebyggande atgirder. samt metoder
for restviirdesriddning efter skada. Man fokuserar pa elektronik och textil.

EM anser att risk for "nonthermal damage" foreligger under foljande forhatlanden [19]:

e gastemperatur hogre dn 140°F (60°C),

e RF dver 30% vid 68°F (20°C).

o koncentrationen av klorider pa ytor hogre dn 9.8 mg/m’, eller

e koncentrationen i gastas av viteklorid higre dn 100 ppm. eler av kviivedioxid.
atttkssyra. vitefluorid och svaveldioxid hogre in 1000 ppm.

Forsok visar att flamskyddade polymerer kan ge upphov till tiotals ginger hogre
korrosivitet 4n motsvarande polymer utan flamskydd [20]. FM har gjort en definition av

vilka atgirder som krivs vid olika nedsmutsning med kloridjoner, se tabeli 10.

Tabell 10 Nedsunusningsnivaer for yidepositioner av kloridjoner pa elekironisk

utrusining {20].
- Kloridjoner ' Skada/rengdring/renovering
[mikroqram/cnﬂ
2 ' Inga skador fSrviintas. Ingen rengoring eller renovering behovs.
F<30 Utrustningen kan enkelt renoveras sa att den ater kan anviindas
genom rengdring, med liten paverkan pa langsiktig tillforlitlighet.
130 till 90 Utrustningen kan renoveras sa att den dter kan anviindas genom

| rengdring, under fSrutsittning att inga ovanliga korrosionsproblem

uppstatt och om utrustningen snabbt hamnat i en kontrollerad miljo
: tefter branden.
=090 | Effekten av rengoring minskar och kostnaden for rengdringen

| niirmar sig kostnaden foratt ersiitta utrustningen. Utrusining som

| varit utsatt for hoga halter av kKlorider kan kriiva sidrskilt strikt

| miljo efter dven efter rengdring for att kunna bibehalla langsiktig

' funktionalitet.

Enligt Dr. Robert Bill pa FM har man inom organisationen fokuserat sina insatser inom
elekironikomradet mot halvledarindustrin [21]. Provningsmetoder har utvecklats for att
prova material som inte sprider brand och som ger upphov till begrinsad miingd rdk. En
av metoderna har nyvligen blivit en amerikansk standard. ASTM E2038. och kommer
eventuellt dven att bli en NFPA-standard med beteckningen NFPA 287,

4.5 Statusrapport fran OECD NEA

Nuclzar Energy Agency (NEA) har givit ut en "State of the art report” om brandrisk-
analys med sirskild biiring pa elektronisk utrustning [22].

OECD-lindema ombads skicka information om hur man tagit hinsyn till brandfenomen i
riskanalyser for kilrnkraftsanldggningar, vilka typer av antaganden som gjorts. vitka
modeller som anviints. samt vitken forskning som gjorts om skadekriterier. De Tinder
som svarat dr Finland, Frankrike, Tyskland. Ungern, Japan, Spanien, Schweiz,
Storbritannien och USA.

Det arbete som citeras angdende skadekriterier tor elektronik ir det som utforts av
Sandia. Oak Ridge och VTT. Detia arbete presenteras i kapitel -§.1 och <12 ovan.



Linderna ombads ocksd skicka in uppgifter om elektronikrelaterade brinder. Det finns
exempel pd brinder dir brandorsakade kortslutningar lett till felaktiga signaler i
kontrollutrustning. Dessa kortslutningar har dock orsakats av ait isolationsmaterialet
brants bort pa kablar, inte av 6verledning orsakad av rok. Erfarenheterna man har av
brinder ir frin anliggningar med analog elektronik. I rapporten poidngteras att man bor
vara forsiktig 1 samband med det snabba inforander av ny digital teknik for dvervakning
och kontroll inom kérnkraftsindustrin.
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5 Diskussion och slutsatser

Forsok har visat att elekironik kan felfungera pa olika sitt. En del av dessa sitt dr sedan
lang tid vilkinda, t ex korrosionsangrepp som resulterar i metallforlust och okad dver-
gingsresisiens. Andra felmoder har inte undersokts nirmare forrin mitten av 1990-talet.
Det giiller éverledning mellan ledare orsakad av ledande depositioner av sot i rok, 6ver-
ledning via rok samt avbrott i kretsar vid mateligt forhdjda temperaturer.

Modern digital elektronik #r mer kanslig for rokpaverkan dn analog elektronik. Mingden
briinnbart material som behdvs for att orsaka akuta rokrelaterade skador motsvarar endast
ndgon procent av den mingd som finns i ett normalt elektronikskap i ett kdrnkraftverk.

Kortslutning och lickstrommar dr de dominerande akuta problemen da elektronik utsatts
for brandrik. I forsok har dverledning observerats inom 15 minuter frdn det att rdk-
produktion startar, De akuta skadorna p g a att elektronik utsétts for rok kan orsakas av
et antal fenomen:

e overledning via partiklar som deponeras pa ytan,

o Hverledning via luften da dess ledningsférmiga kar p g a rokgasernas innehall
av joner och

»  bildningen av kolbrvggor mellan kretskort med likstrom.

De grundliggande mekanismemma ir siledes kianda. men de ér inte kvantifierbara sd att
beriikningar soin forutsiger skadeforlopp kan goras.

Finns det dd nagra generella skyddsrekommendationer som kan géras till kbpare och
anviindare av elektronik? For att skydda redundant utrustning frin gemensamma fel
orsakade av brand bor man separera dem sa ait risken for samtidig rok- och viirme-
piverkan minskas. Utrustning med stor kinslighet eller stor sikerhetsmissig betydelse
bor inte i onddan placeras tillsammans med annan utrustning som kan orsaka skada.

Det finus inte tillricklig kunskap for att modellera pverkan av sot och brandrok pa
elektronik. Bland annat saknas representativa modeller for rokalstring, transport och
deposition. Utifran forsok har det visats att depositionen av sot piverkas av geometri.
luftrorelser och elektriska filt. Rokens och sotets ledande formiga paverkas av
forbrinningsforhillandena for branslet och den relativa fukthalten. Sot fran material med
halogeninnehall har manga joner och dess ledningsformaga paverkas av den relativa
fukthalten. Andra material kan ge upphov till sot av grafitiskt kol. Den grafitiska soten
har hog ledningsformaga. men piverkas inte av dndring i relativ fukthali.

Det saknas ocksa generella skadekriterier t6r den elektroniska utrustningen. Kompo-
nenter och kretsar med korta avstind mellan ledare, samt kretsar med hog impedans har
visat sig vara mest kiinsliga for paverkan. Det iir ocksa skillnad pd olika komponenters
kanslighet beroende pa deras konstruktion och deras normala funktion.

Olika sitt att skydda elektroniken har provats. Att bygga in elektroniken i en lada kan ge
ett visst skvdd. men dé far det inte finnas tliktar eller annan ventitation som drar in roken
i lidan. Ytbeliggningar pd kretsar kan biade ge en ringa och en pataglig forstirkning av
skvddsnivan mot akut paverkan av rok. Utan att en limplig provningsmetod har utar-
betats ir det dock inte mjligt att avesra vilka som v limpliga och vilka som iir mindre
bra. Dessutom kan ytbeldggningar ge andra eftekter som foérindrade brandegenskaper
vilket maste utredas niirmare. Kontaktpunkierna pi kretskort utgor en potentiell svag link
som inte undersdkts pd ett systematiskt satt.



Kontakterna kan inte heller goras allt for tita och komplicerade eftersom det under
sammansittning och for att kunna underhilla utrustningen méste det vara mojligt att byta
ut komponenter och kretsar.

Den miljcklassificering som finns inom elektronikvirlden syfiar till att klassificera nor-
mala miljer. Brand ir inte ndgon faktor som anses normal och som man tar hinsyn till,
Tendensen idag 4r snarare att man anpassar miljon till elektroniken dn tviirt om. Detta
innebir potentiellt en stérre storningskinslighet {6r onormal pdverkan som tex brand.

Korrosionstestmetoder som [EC 754-2 1 vilken man miter pH och ledningsférmaga i en
vattenlgsning samt metoder som miter massforlust pd metalltkuponger ar till f6r att mita
korrosionspotentialen. men kan inte anviindas for att {Grutsiga potentialen {or 6verled-
ning p g a rdkgaser eller sotdepositioner.

6 Framtida insatser

Deet har visats att rok och mdttliga temperaturhgjningar kan leda till akuta felfunktioner
pa framfaor allt digital elektronik.Sadana felfunktioner kan vara ett problem i
applikationer dir sikerhet och kontinuitet dr viktiga,

Orsakerna till fel och skador dr genom olika organisationers torskningsinsatser till stor
del kvalitativt utredda Diremot saknas tillviicklig méngd data for att kvantifiera
grinsvirden for brinsle och skadekriterier. Framtida forskningsinsatser kan ha olika
inriktning beroende pa vilken skyddsstrategi som viljs. Omriden dir mer kunskap
behovs ar:

e  konstruktion av robust elektronik;
- utveckling av brandrelaterade miljokriterier;
- utveckling av konstruktioner som tal brandpiaverkan;
- utveckling av skyddskriterier tor ytbeldggningar;
s brand och brinsle;
- utarbetande av kriterier for brandsikra materialval:
- utveckling av modeller for brandpaverkan;
- utveckling av skadekriterier for elektronik:
o skadebegriinsande atgirder;
kvantifiering av brandteknisk avskiljning;
utveckling av skyddskriterier for ventilationssystem;
- kvantifiering av system for lokal kapsling clier inbyggnad. samt
- kreditering for detektion och slickning.

Valet bor goras i samrad mellan brukare, tillverkare och forskare for att nd maximal
nytta. Hinsyn bor da tas till mojlig skadepotential och marknadens mdjligheter och vilja
att gora nagot at eventuella problem samt den praktiska tillimpbarheten for olika
skyddsalternativ sett ur alla aspekter, inklusive kostnadseffektivitet. tillginglighet etc.
Nedan utvecklas yuerligare ett antal forslag i oprioriterad ordning. sedda ur
brandiekniskt perspektiv.

Det bor utforas en undersokning av vilket skydd mot paverkan under brand som ges av de
olika miljoklassningar £or elektronik som redan existerar idag.

Modeller behdver utvecklas for piverkan av rok pa elektronik. Detia innebir att man
behdver i6sa fraigor som:
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e hur mycket rék genereras av branden per tidsenhet.

o vart tar réken viigen,

e  hur mycket rok ackumuleras i ndrheten av kritiska komponenter.

s vad dr gransvirdet for luftburna rokpartiklar,

o vad dr grinsvirdet for rokpartiklar som deponeras pa ytor och

o  hur paverkar slickinsatser och dtgiirder efter brand skadepotentialen?

Det positiva bidraget fran forebyggande och konskekvenslindrande atgirder bor ocksi
undersokas.

Kan korrosionsprovning pa elektronik enligt viss metod korreleras med skyddsnivan i
samband med brand?

Ar det mdjligt att kontrollera materialval pa ett sidant sitc som FM tillimpar f6r renrum?
Gar det att torhindra att felaktiga material anviinds pa ett séitt som kan orsaka skada?

I vilken mén skyddar traditionella brandavskiljande konstruktioner? Vid standardprov-
ning av brandavskiljande konstruktioner tillimpas fortfarande acceptanskriterier som
utvecklades for att skydda bomullslager pd 1800-talet. | kriterierna ingdr maximalt
acceptabel temperatur, forhindrande av stickflammor och att virmegenomslappet inte far
antinda en bomullstuss. Didremot ingér inte ails att forhindra rokspridning. Trots det
innebir en separerande brandavskiljande konstruktion ett ganska stort skydd mot
ohindrad rokspridning. Eventuellt kan det vara aktuellt att se dver kriterierna for
avskiljande konstruktioner si att de anpassas till skadekriterierna for det man vill skydda.
Det var ju faktiskt det man gjorde med bomullslagren for mer in 100 ar sedan. Forsik-
ringsbolaget Wasa och IBM lade ner en del arbete i borjan av 1990-talet pa att ta fram
acceptanskriterier for brandavskiljning anpassade till behoven for datorhallar. Det ir
dock inte undersdkt hur stor spridning dessa 16sningar fick.

[ vilken grad kan man kreditera sig for avstindsseparation? Inom kirnkraftsindustrin
tillimpas avstandsseparation mellan redundanta siakerhetssystem. Vilket avstand som
kriavs varierar mellan olika linder. Det lingsta dr 20 fot (6 m) vilket tillimpas i USA. |
Sverige tillimpades 3 fot horisontellt och 5 fot vertikalt da de forsta svenska verken
byggdes. De aktuella avstianden har dimensionerats {or att forhindra termiska skador
orsakade av strilning eller varma gaser. Skydd mot akuta skador pa elektronik p g a rok
har inte 6verviigts i sammanhanget.

Ar snabb detektion kombinerad med andra dtgirder som automatisk eller manuell sliack-
ning. bruten spinningstiliforsel et skyddsalternativ? Med hjilp av individuell rokdetek-
tion i varje skdp kan man snabbt detektera en brand i dess tidiga skede. Detta skydds-
altermativ hinger iven ihop med hur ventilationen loses. Det kan vara svart att detektera
brand dd Juftomsiittningen idr hog. Samtidigt innebir hog luftomsitining att réken snabbt
spids ut. vilket dr positivt ur skyddssynpunkt. Med hjilp av filter pd till- och franfufts-
oppuingarna pa skap kan roktransporten melian skip begrinsas. Beroende pa vilket val
av ventilationsstrategi som goérs kan ventilationen vara bade gvnnsam och potentiellt
skadeforstirkande. Termiskt aktiverade rokspjill i ventilationskanaler kommer ju t ex
inte att stinga forrdn langt efier au stora minder 8k har alstrats.

Det kan ocksa vara mojligt att skydda elektronik genom att bygga in det 1 skip. Detta kan
dock skapa andra problem som hur man ska bli av med virme.

Et skyddsalternativ som undersdkts i viss omfattning ir ytbeldggningar. Det har visat sig
att skvddsnivan meltan olika typer kan variera betvdligt.



Om yibeldggningar ska anviindas som skydd mat rokpaverkan bor en lamplig
provningsmetod tas fram som skiljer de oldmpliga fran dem med goda egenskaper. Man
maste ocksa ta ett helhetsgrepp da beliggningar kan forindra elektronikens
brandspridningsegenskaper betydligt. Dessutom kan de stilla till andra
produktionstekniska problem, samt férsvara underhall.

Ett omride som har stort behov av utveckling ar hur man konstruerar elekironik som ir
robust mot nedsmutsning utan att vara mycket dyrare. Dessutom borde det vara mojligt
att utforma elektroniken sa att den dr mindre benigen att ge upphov tilt eller sprida
brand. och si att den rok som bildas inte lika litt orsakar kortslutning. Man bér med rat
kunskap kunna viilja bort otampliga konstruktionslésningar pi komponenter som gor dem
storningskiinsliga. [ kritiska applikationer kan man viilja stéire avstind mellan ledare, och
utforma kontakter si att de inte skadas sa latt.

Av ovanstdende férslag framgdr att det finns mdnga siitt att minska storningskiansligheten
for elektronisk utrustning. Det podngteras att den bista vigen till framging torde vara att
elt samarbete etableras mellan brandteknisk expertis, representanter for tillverknings-
industrin samt intresserade slutanvindare av utrustningen.
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