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Abstract

This report consists logically of results from two parts: specific aspects for stove guard
and guidance when using FTA (Fault Tree Analysis) for analysis of stove guard. The
results concerning specific aspects for stove guard show how to structure and evaluate
prerequisites. The results of the FTA analysis of stove guard show leaves, subtrees and a
number of fault trees representing dangerous or unwanted top events.

A limited state-of-the-art evaluation has been made for stove guards. Before an FTA can
be applied it is necessary to identify system limitations, borders and terminology in order
to be clear what is included and not. Guidance is given for this. FTA is a suitable method
mainly because it is easy to understand and survey. In many cases only two gate types are
needed; OR and AND. The keys for successful handling of fault tree are the definitions of
leaves and subtrees and finding the most suitable level of abstraction. In this report a
textual representation is used for fault trees. The advantages are that the representation is
tool independent and that it is more compact than graphical representation.
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Forord

Denna rapport &r ett delresultat av projektet ”Analys av brandsékerhetens fysiska
bestdmningsfaktorer och tekniska atgiarder som stod till nollvisionen”. Projektet
finansieras av MSB (Myndigheten fér Samhallsskydd och Beredskap) och deltagande
parter & SP Sveriges Tekniska Forskningsinstitut och Lunds Tekniska Hogskola.

Jag vill rikta ett stort tack till referensgruppen och till 6vriga personer inom projektet som
kommit med manga konstruktiva kommentarer. Pa sa satt har rapporten blivit tydligare,
mer sammanhallen och darmed mer forstaelig.

Boras, December 2016

Lars Strandén,
SP Sveriges Tekniska Forskningsinstitut
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Sammanfattning

Syftet med denna rapport &r ta fram feltrad enligt metoden FTA (Fault Tree Analysis) och
att ge rad och anvisningar for hur man kan hantera en FTA for spisvakter. Spisvakter &r
viktiga for att minska antalet och omfattningen av brander i kok. Fordelen med FTA dr att
man startar med oonskade topphéndelser, dvs en top-down metod, och analyserar sedan
orsakerna till topphandelserna med hjélp av successiv forfining. FTA mojliggor en
analyserbar, strukturerad och tydlig hantering.

For att kunna tillampa FTA kravs dock att man &r fullstandigt klar med vilka
forutsattningar som finns och vilka granssnitt som finns mot omgivningen. Denna rapport
innehaller rad och anvisningar for att hantera dessa. Vidare maste man forsta att ett
entydigt (unikt) feltrad inte ar majligt utan kommer att bero pa inblandade personers
tycke och smak, kunskap och erfarenheter. Rapporten visar darfor pa de fundamentala
aspekterna pa lov, subtrad och feltradet i sig och hur de hanteras.

Resultaten av detta arbete kan sammanfattas som ett realistiskt forsok till komplett
hantering av FTA for applikationen spisvakt.

Rapporten &r uppdelad enligt féljande:
Kapitel 1 ger en bakgrund till anvéndning av FTA och beskriver allmant bréander i kok.

Kapitel 2 anger standard och sammanfattar de viktigaste aspekterna fran ett antal
referenser.

Kapitel 3, 4 och 5 ger forutsattningar, terminologi och systemgrénser vid anvandning av
spisvakt i en typisk anvandning. Ett flertal av begransningarna ar kopplade till
funktionella krav.

Kapitel 6 listar farliga / icke-6nskvarda topphandelser for en spisvakt och konsekvenser
om en topphandelse intraffar.

Kapitel 7 beskriver informellt de delar som ar relevanta for en FTA. Har ingar bl.a.
abstraktionsniva for 16v, principiell process for att skapa feltradet och strukturaspekter.

Kapitel 8 anger den textuella notation som anvands i detta arbete for feltrad.

Kapitel 9 visar en tabell med alla 16v som &r relevanta for FTA av spisvakt. Loven visar
de aspekter som &r mojligt att uttrycka i ett feltrad.

Kapitel 10 definierar ett antal subtrad som &r helt avgorande for att fa en tydlig och
lattforstaelig bild av feltradet.

Kapitel 11 innehaller feltraden fran analysen av en spisvakt. Tack vare de definierade
subtréden blir feltraden koncentrerade och latta att 6verblicka.

Kapitel 12 redovisar erfarenheter som fran arbetet med denna rapport.

Kapitel 13 listar bl.a. de dokument som gatts igenom i “state-of-the-art”.
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1 Introduktion

Varje ar intraffar i storleksordningen 1300 spisbrander i Sverige. Det totala antalet
bréander i bostader i Sverige under ett ar ar ungefar 6000 (som raddningstjansten ar
larmade till). Saledes utgor spisbrander en stor del av de bostadsbrander dar
raddningstjansten rycker ut. Dock resulterar spisbranderna i forhallandevis fa dodsfall
(cirka 4 %) men de materiella skadorna ar avsevérda. Eftersom kdket ar en central plats i
en bostad &r olagenheten ocksa stor for de boende innan kdket ar iordningsstallt efter en
brand. Dessutom kan kostnaderna for iordningstéllandet bli stora och i en del fall har
spisbrander dven fatt avsevard spridning i bostaden. I och med att personer blir allt aldre,
och darmed bl.a. demens kommer att drabba flera, finns det en risk att antalet spisbrander
kommer att 6ka i framtiden. Det kommer dérmed troligen bli allt viktigare med olika
former av atgarder for att forhindra spisbrander.

Vanliga atgarder ar att installera en spisvakt och separat timer for avstangning av spisen.
Men det kan vara sa att avstangning sker for sent, utrustning fallerar eller &r otillracklig
och dessa fall behover da analyseras med avseende pa risker och konsekvenser. | och med
att det finns farliga handelser sa ar FTA (Fault Tree Analysis, feltradsanalys) en lamplig
metod. | FTA specificeras forst alla farliga handelser pa en sa hog niva som mojligt
(topphéndelser) och déarefter analyseras vad som kan orsaka respektive handelse genom
att bygga upp ett feltrad, med ett antal successivt forfinade grenar, under respektive
handelse. Man kan ansatta sannolikheter for ingaende delar i feltradet for att fa fram den
totala sannolikheten for handelsen. Sannolikheter ingar dock inte i denna rapport framst
beroende pa att det &r svart, om inte omajligt, att fa fram varden som man kan anse
trovardiga. Ett exempel &r om programvara ingar i en spisvakt, hur ska aktiviteter inom
utvecklingsprocessen korreleras med sannlikheter for fel?

Tva grundlaggande aspekter for att hantera FTA é&r att specificera forutsattningar och att
definiera systemgranser dvs vad som ingar och vad som ligger utanfor systemet. | princip
ar systemet de saker som ingar i koket och som har relation till farliga/icke-6nskvarda
handelser med vissa undantag bl.a. koksskap, belysning, hyllor. Ett rimligt krav att stalla
pa feltradet ar det inte ska finnas nagra cykler. Detta underlattar analysen eftersom man
da inte behover undersoka antal ”varv”’ man maste ga igenom i respektive cykel. En cykel
innebar att en lagre-niva del skapad genom analys av hogre-niva del(ar) direkt ocksa
beror pa en hogre-niva del. Ett exempel 4r ”Brand orsakas av felaktig funktion i
elektronikdel som i sin tur orsakas av brand (i elektronikdelen)”, se Figur 1.

|

‘ Fel i elektronikdel

Figur 1: Ett exempel pa en cykel i en feltradsanalys.

| detta exempel kan cykeln brytas upp t.ex. genom att lata ”Fel i elektronikdel” vara ett
I6v och alltsa inte ga vidare betraffande orsaken.

| och med att exakta véarden pa sannolikheter inte &r méjliga kan man behova gora
bedémningar pa andra satt. Ett exempel ar att anvanda “minimal cut set”. Denna mangd
innehaller det minsta antalet 16v (lagsta nivan i feltradet) som gor att topphandelsen
intraffar. En mangd med manga I6v kan da indikera att mycket behovs for att orsaka
topphandelsen dvs sannolikheten for denna kan vara lag. Ett annat matt ar att se hur
manga oberoende I6v som kan leda till topphéandelsen. Ar det manga oberoende 16v kan
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det tyda pa att sannolikheten &r relativt stor. Ytterligare ett matt ar att se om det finns
delar i feltradet som &r gemensamma for flera olika topphéndelser (’common cause™). Ett
exempel kan vara ett programvarufel i spisvakten som gor att spisen inte stangs av och
inte heller slackning fungerar. Vidare sa kan det vara mojligt att anvanda relationer
mellan sannolikheter t.ex. att ansatta att sannolikheten for fel i spisen ar lika stor som fel i
spisvakten. Ytterligare en mojlighet &r att infora kvalitativa matt pa sannolikhet t.ex.
forsumbar, liten, medel, stor. Generellt sett, s vill man géarna pa nagot satt bedéma hur
stor sannolikheten ar for att respektive topphéndelse ska intréffa och om detta &r
acceptabelt. Dessutom vill man se om det finns nagon del som dominerar med avseende
pa sannolikheten och om man i sa fall kan gora nagot at det.

| denna rapport behandlas inte bara farliga handelser utan dven icke-onskvarda sadana.
Ett exempel ar da slackning startas fast det inte brinner. Skadan blir da forstord mat,
stadning, pafylining av slackningsvatska och att tillverkaren far daligt rykte och darmed
lider ekonomisk skada.

Resultat av detta arbete ar att
e man skapar en FTA-struktur under givna forutsattningar och som kan uppdateras
vid behov.
det finns mojligheter att lagga till sannolikheter.
strukturen kan anvéndas for klassificering av produkter.
kunna identifiera delar som orsakar mer an en topphéandelse ("common cause™).
man kan definiera delar utan att for narvarande veta innehallet och som kan
detaljeras senare.
e man kan bedéma om atgarder har vidtagits tillrackligt bra genom att jamféra FTA
innan och efter forandring.
e anvénda arbetet som mall for andra liknande undersokningar.

Anvandare av denna rapport ar de som vill ha ett ramverk for analys av spisvakter och de
som vill utga fran metoder och resultat i denna rapport for andra typer av utrustning.

2 Spisvakter — “state-of-the-art”

2.1 Introduktion

Det finns manga olika typer av spisvaktsrelaterade funktioner, allt fran enkel
tidsavstangning till system med artificiell intelligens for att analysera aktuell situation. |
detta avsnitt ges en dverblick av laget idag betraffande dessa funktioner. Innehallet skall
inte anses komplett men ger anda en tillracklig 6versikt.

2.2 Standarder

En direkt relaterad svensk standard finns: SS-EN 50615 Elektriska hushallsapparater och
liknande bruksforemal - Sékerhet - Sarskilda fordringar pa anordningar for att forhindra
eller slacka brand pa elspisar (spisvakter) [1]. Standarden ar ny (fran 2015) och relativt
omfattande. Foljande kategorier dr definierade i standarden:

Kategori A: Spisvakt som klarar att slacka en uppkommen brand. Nar slackmedlet paférs
bryts spanningen till spisen.

© SP Sveriges Tekniska Forskningsinstitut AB
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Kategori B: Spisvakt som bryter spanningen till spisen nar det finns risk att en brand kan
uppsta.

Kategori AB: Spisvakt som bryter spanningen till spisen nér en det finns risk att en brand
kan uppsta och som dessutom kan slacka en eventuell brand.

2.3 Bakgrund

Nedan har ett antal referenser sammanfattats med avseende pa aspekter relevanta for
denna rapport. Innehallet fokuserar pa krav, forutsattningar och bakgrundsinformation
och de har beaktats for arbetet med denna rapport.

| Nolebrink [2] anges en lista pa krav for spisvakter fran Hjalpmedelsinstitutet. De krav
som &r relevanta hdr &r:

Viktigt att tanka pa personer med funktionshinder.

Timer bor vara kombinerad med rorelse- eller temperatursensor.

Spisvakten far inte i sig vara en brandrisk eller vara mycket varm.

Spisvakten ska vara latt att hantera.

Dessutom anger Nolebrink [2] foljande krav/onskemal:
e Ej aterstart vid stromavbrott.
Signal som bekréftar programmering.
Vid urkoppling av varmevakt, aterkoppling efter viss tid.
Vérmevakt.
Forlangning av timertid.
Bortkoppling av varmevakt.
Inkoppling av 2 timmar oavsett timertid.
In/urkoppling av summer.
Timertidsinstallning 0-12 timmar.
Signal som varnar vid dverhettning.
Paminnelse signal var 5 minut (nar timertiden barjar ta slut, en timme).
Lampa som bekraftar att spisvakten ar pa.

Mostue [3] ger bl.a. foljande slutsatser:

”Komfyrer og kokeplater er klart verstingen” nar det gjelder elektriske apparater/utstyr
som forarsaker branner (nesten 20 % av boligbranner med kjent arsak). Terrkoking er den
hyppigste arsaken til komfyrbranner. Komfyralarm og informasjon (via TV- og radiospot
om tgrrkoking, komfyrtiltak og el-branner generelt) er kostnadseffektive tiltak ifalge
utferte nyttekostnadsanalyser.”

Stolen, Stensaas, Steen-Hansen och Sesseng [4] ger bl.a. foljande slutsatser:

e Timer &r en brandrisk i sig i och med att den hanterar hoga strommar.

e Andra saker an kastruller kan ha stallts pa spis/narheten av spis och spisen slagits

pa.

e  Aluminiumkastruller kan smélta vid torrkokning och ge brénnskador och/eller
starta brand.
Ateranténdning efter sléckning ska hindras.
Vérme upptécks lattast for kastrull ndrmast varmedetektor.
Hoga kastruller kan skymma varme.
For induktionshéll sker varmeutveckling enbart i kastruller medan i 6vriga typer
av uppvarmning dven plattor / héll bidrar. Dessa kan vara mycket varmare an
kastrullinnehallet.

© SP Sveriges Tekniska Forskningsinstitut AB
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e Om manga falsklarm fas finns risken att man kopplar ur spisvakten.

e Om manga falsklarm fas finns ocksa risken att sensorer gors mindre kansliga
vilket kan gora att larm inte fas.

e Falsklarm kan fas nar man tar bort kastrull fran plattan och sensorer reagerar pa
den mycket hetare plattan i sig.

e Falsklarm kan ocksa fds om man tar ut en het bakplat ur ugnen och stéller den pa
spisen.

I [5] ges nagra omdémen om detektorer: ”En nackdel med rokdetektorer i koket 4r den
relativt stora andelen falsklarm som kan férekomma pé grund av anga och os som
produceras vid normal matlagning. Det finns ocksa en risk att da en brand faktiskt uppstar
kommer rokdetektorn sla av spisen forst da brandrok produceras vilket kan vara for sent.”

”En nackdel med virmedetektorer &r att hoga temperaturer kan uppnds da flera spisplattor
anvands samtidigt utan att nagon egentlig brandfara foreligger. Den totala mangden
infrardd stralning kan da bli sa hog att spisvakten slar ifran utan att temperaturen pa varije
enskild platta egentligen ar sa hog att det finns risk for brand. Eftersom spisplattorna
normalt blir mycket varma kan varmedetektorn dessutom reagera om en tom platta
ldmnas pé efterviarme.”

3 FOrutsattningar

Det 6vergripande villkoret i detta arbete ar fokusen pa forlatande system och produkter
dvs system eller produkter som kan kompensera for ménskliga misstag se [6]. Nedan ges
en lista pa restriktioner som galler for analysen gjord i detta arbete. Syftet ar att
tydliggdra granser och omfattning och darmed skapa en stabil grund for analys.

e Virden pa sannolikheter ingar inte.

Endast elektrisk spis ingar dvs spis med vanliga gjutjarnsplattor, spishall eller

induktionshall.

Skada, forutom skada pa utrustning relaterad till spisvakt, ingar inte.

En enda spis och en enda spisvakt ingar i koket.

Flakt pa/av paverkar inte spis men kan paverka spisvakt genom att rok sugs upp.

Om sléckning kan goras med hjalp av vatten och tillsatser antas att bara en

relativt liten mangd vatten behovs dvs inga vattenskador fas efter denna typ av

slackning.

e Slackning av raddningstjansten ingar inte.

e Ingen personskada fas pa grund av att slackning gors med hjalp av vatten och
tillsatser.

e For systemlosningar som bygger pa externa brandvarnare, dvs placerade utanfor
koket, sa antas att atminstone en brandvarnare finns som fungerar.

e Enbart farliga handelser direkt relaterade till spis och spisvakt ingar. Exempelvis
separat brand i flakt ingdr inte. Att spisvakten i sig orsakar brand ingar inte heller.

e Utseende/design aspekter ingar inte.

e Ugningar inte.

o Det finns ingen rok eller brand orsakad av andra komponenter &n de som visas i
Figur 1.

o Tidsaspekter ingar inte, exempelvis antas da 10v i ”minimal cut set” (se nedan)
orsakar topphéandelsen att alla 16v i “minimal cut set” géller samtidigt.

e Installation, reparation och felsokning ingar inte, exempelvis om brand orsakas
da man ansluter spis.

© SP Sveriges Tekniska Forskningsinstitut AB
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e Forutom slackmedel sa ingdr inte medel for att minska skadans
omfattning/allvarlighet.

e Kostnadsaspekter ingdr inte.

e Om strommen slas ifran slar den ifran for alla enheter (forutom de som gar pa
batteri).

e Nar strommen aterfas efter stromavbrott ansatts att tillstandet ar detsamma som
innan stromavbrottet dvs en konservativ (pessimistisk, ’worst case”) ansats.

e Sprinkler ingar inte i koket.

e Bade att spis kan stdngas av och att spis kan sattas pa ingar.

e Hantering av varianter av spisvakter kommenteras allmant men ingar inte i de
framtagna feltraden. Dessa gor dock sa generella som mojligt.

e Externt till/fran-slag av spis ingar inte t.ex. styrning via Internet.

4 Terminologi

Nedanstaende termer anvands i rapporten:

Term Forklaring

Aktuator Samma som stalldon och ger en utsignal som kan paverka
beteendet.

Feltrad Ett trad utan cykler bestdende av grindar (AND, OR etc) och

kopplingar mellan dem. Overst finns en icke-6nskvard
topphéndelse och under den en tradstruktur som visar vad
som kan leda fram till att topphandelsen intr&ffar. Den lagsta
nivan i tradstrukturen ar l6v.

FTA Feltradsanalys
HW Hardvara (HardWare)
Kokkarl Anvands for nagot man satter pa spisen vid matlagning, kan

vara kastrull, stekpanna, gryta mm. Ugnsplat ingar inte utan
hanteras separat.

Minimal cut set ”Minimal cut set” & den minsta méngden 16v som gor att
topphéndelsen intraffar.

Spisvakt Enhet som ska se till att spisbrand inte uppkommer. Spisvakt
kan inkludera timer och/eller utrustning for slackning.

SW Programvara (SoftWare)

Timer Enhet som kan sla av strommen till spisen efter viss tid.

Timer kan vara en separat enhet eller inga i spisvakt.

3) Systemgranser

Till grund for alla former av analyser maste man bestamma det aktuella systemet och dess
granser till omgivningen. Bilden nedan visar detta. Det som ligger utanfor "Ko6k” ingér
inte i systemet.

© SP Sveriges Tekniska Forskningsinstitut AB
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Kok
Kommunikation ° Sensor: Rorelse,
N Varme, Rok
Brandvarnare }/,
i Spisvakt Batteri
EL | EL-central
i kok
Timer
(separat)
t
Vatten ,—"—|
» Vatsketank
| o Flake |
Kemikalier
R .
» Tillsatser Brandslackare
—

Figur 2: Ingaende komponenter i ett ”kok”.

En pil i Figur 2 fran A till B betyder ”A paverkar B och kan vara av olika slag t.ex.
mekanik, ljud, vatska, elektricitet, muskelkraft etc. Fet stil pa pil innebér granssnitt till
kokets omgivning. Bilden dr ténkt att visa total mojlig omfattning och ett specifikt system
kan vara en delméangd av denna. Kommunikationen kan vara tradbunden eller tradlés. Om
en eller flera brandvarnare finns utanfor koket ar inte relevant utan enbart om ljudsignal
nar spisvakt eller ej.

6 Topp-handelser

I en FTA innebér en topp-handelse en situation man vill undvika pa grund av att den &r
farlig eller icke-Onskvérd (se respektive tabell nedan). For att vara av intresse behdver de
relatera till nagot, i detta fall brand i kok (under givna forutsattningar). Sa ar t.ex.
Oversvamning en farlig topp-handelse men beddms inte vara relevant for brand i kok.

| tabellerna nedan anges topphandelser men enbart deras allvarligaste konsekvenser.
Exempelvis sa kan tillverkaren fa daligt rykte vid farlig topphéandelse men detta & mindre
allvarligt an personskada och utrustningsskada. Notera att det finns bade émsesidigt
uteslutande och dmsesidigt icke-uteslutande topphéndelser.

Vissa sekvenser av topphandelser (farliga och/eller icke-6nskvérda) kan intraffa men
varje ingaende topphandelse analyseras da for sig.
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Tabell 1: Farliga topphandelser

Topphéandelse Allvarligaste konsekvens
Misslyckas att detektera spisbrand i tid Personskada eller dodsfall
Skada pa utrustning/egendom
Misslyckas att stdnga av spis vid Personskada eller dédsfall
brand/detektion Skada pa utrustning/egendom
Misslyckas att slacka spisbrand Personskada eller dodsfall
Skada pa utrustning/egendom

Tabell 2: Icke-6nskvarda topphandelser

Topphéandelse Allvarligaste konsekvens

Slackning av brand startas felaktigt Mat forstors

Stadning nédvéandig

Daligt rykte for tillverkare

Tillsats for vatten maste kopas in och
installeras pa nytt

Spis sténgs av utan anledning Irriterande vid matlagning
Daligt rykte for tillverkare

7 Specifikation av feltrad
7.1 Introduktion

Det finns inte ett unikt feltrad for en given topphandelse utan olika varianter kan
forekomma trots att de alla kan anses korrekta. Grundorsaken ar hur man véljer vad som
aterspeglas i strukturen, dvs grindar och deras kopplingar och vad respektive grind star
for. Figur 3 visar ett exempel med ELLER-grindar (markerade som > 1).

Topphandelse:
Inget kaffe fran bryggaren
21
Inget kaffe | Inget vatten I Lov: Ingen strém
>1 Bryggare trasig >1
Lov: Lov: Lov: Lov: Lov:
Inget kaffepulver Inget filter Inte fyllt pa Ingen strom alls Inte slagit pa

Figur 3: Ett exempel pd ett feltrad i en FTA

“Bryggare trasig” skulle kunna upptackas genom att vattnet rinner ut dvs lackage. Nagra
fragor:

e Ska ”Lickage” ldggas in under “Bryggare trasig”

e Ska "Lickage” istéllet l1dggas in under “Inget vatten™?
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e Ska ”Bryggare trasig” i stillet flyttas ner under “Inget kaffe”, ”Inget vatten” och
”Ingen strom”?
e Hur djupt ska man gi betriffande "Bryggare trasig™?

Slutsatsen blir att bade struktur och definition av respektive grind kan variera dvs det
finns inget unikt, korrekt feltrad for en topphandelse. Det medfor att det inte &r mojligt
att, i det allménna fallet, definiera signifikanta matetal for att karakterisera feltrad. Det
medfor i sin tur att det blir ménga tyckanden” och att kunskap och erfarenhet blir
avgorande for att skapa bra feltrad.

7.2 Feltradsstruktur

Ett feltrad bestar av hopkopplade grindar i en statisk struktur i form av nivaer med
topphéndelsen hogst upp och I6ven langst ned. Att ga uppat i strukturen innebar att man
narmar sig topphandelsen och vice versa for nedat i strukturen. Grafiskt sett visas en
grind som en rektangel innehallande beskrivande text, ingangar, en enda utgang och
specifikation av logisk funktion fran ingangar till utgang. Ingangarna markeras nedtill pa
grindsymbolen och utgangen markeras pa ovansidan. Utgangen har ett binart vérde; sant
eller falskt. Om grinden inte anvander nagra ingangar &r den ett I6v. Om utgangen pa
grinden inte anvands &r den en topphéandelse. En grind kan ha en enda ingang och
betraktas da som en degenererad AND. En grinds utgang kan vara kopplad till ingang pa
flera grindar (common cause) men en grinds ingang kan inte vara kopplad till utgangen
fran flera grindar (hanteras istallet med flera separata ingangar). Kravet att feltradet inte
ska innehalla nagra cykler omformas till att varje grinds utgang maste kopplas till grind
hogre upp i strukturen (dvs narmare topphandelsen). For att detta ska vara uppfyllt kan
det behdvas en partiell omkonstruktion av feltradet.

7.3 Varianthantering

Det kan vara s att feltradet inkluderar mojlighet att hantera varianter. Dessa kan
definieras med hjalp av konfigurering eller tilldgg / borttagning / byte av grindar. Ett
exempel fran Figur 3 kan vara att en annan typ av bryggare har andra felorsaker.

En lamplig strategi for att hantera varianter &r att forsoka ha sa liten paverkan pa feltradet
som rimligen & mojlig. Fordelen ar da att man behaller en entydig 6verblick dvs inget
eller litet arbete behdvs for att byta mellan olika varianter. En stor fordel & om man kan
kapsla in skillnaderna i avgransade subtrdd. Man kan definiera signifikanta matetal for att
beskriva matt pa andring for respektive variant jamfort med en definierad basversion. |
praktiken behover basversionen itereras fram utgaende fran de mojliga varianterna.
Syftet med madtetalet kan t.ex. vara att beddma arbetsinsatsen for en fornyad riskanalys.
En speciell typ av varianter ar nya versioner av feltradet. Da kan ocksa signifikanta
matetal anvandas som matt pa forandring.

7.4 Abstraktionsniva for lov

7.4.1 Introduktion

For att kunna fa ett representativt feltrad bor man anpassa loven sa att de i ndgon mening
befinner sig pa samma niva. Denna niva (abstraktionsnivan) behéver ocksa bedémas som
lamplig for det man vill visa med feltradet dvs dess 6nskade detaljniva. Ett exempel ar

© SP Sveriges Tekniska Forskningsinstitut AB



17

kommunikation 6ver en databuss. For denna kan en lamplig abstraktionsniva vara de fel
som hanger ihop med vad som skickas pa bussen; meddelande kommer inte fram,
meddelande dubbleras, felaktigt meddelande etc. Man &r da inte intresserad av orsakerna
till felen utan bara att de & mojliga. Om man inte har samma abstraktionsniva pa alla
I6ven sa finns det risk for foljande nackdelar:

e Sanolikheter blir svarare att bedéma (ingér dock inte i detta arbete).
Svarare att forsta och Gverblicka.
”Minimal cut set” blir inte representativt.
Svart att motivera olika nivaer.
Svarare att anvanda subtrad pa olika stallen i feltradet.

Det &r langt ifran trivialt att bedoma om I6v ar pa samma abstraktionsniva men nagra
forslag ges nedan. Efter att ha valt abstraktionsniva far man ga igenom och hantera loven
sa att de matchar varandra.

7.4.2 Inom systemgranserna

| detta fall gors begransning till det som finns innanfér systemgranserna dvs koket.
Exempelvis 16vet “Inget filter” i Figur 3 beror inte pa om det var slut i affaren, att man
glomt att kdpa etc utan anledningen betraktas helt enkelt som irrelevant. Ett annat
exempel &r processen for att ta fram programvara; denna bedrivs utanfor koket och kan
darmed inte inga som nagot I6v. Daremot kan programvara i sig inga t.ex. om den finns
installerad i spisvakten.

7.4.3 Sa langt det ar unikt

Utveckla feltrad nedat sa lange som ndgon vag fran ett 16v med automatik leder till nagon
del inom systemgranserna dvs koket. Exempelvis Inget filter” i Figur 3 ar da ok som lov
men inte “felaktig pappersmassa” eftersom pappersmassa kan anvandas till allt mojligt
inte bara till kaffefilter. Samma sak giller t.ex. for ”inga pengar”. SW-process antas bara
finnas en enda hos féretag som utvecklar spisvakt men processen kan anvandas for andra
SW-applikationer och ingar darmed inte. EIkomponenter i allmanhet ingar inte heller men
specialkretskort for spisvakt finns med. Resultatet blir da ett feltrad som innehaller alla
unika aspekter for koket och som kan innehalla I6v utanfor systemgranserna.

7.5 Skapande av feltrad

75.1 Introduktion

Nedan beskrivs ett forslag pa stegvis forfarande for att bygga upp ett feltrad. Grunden néar
man gor en FTA &r att ga i sma steg sa att man inte missar nagot. Vid start av skapandet
finns en topphéndelse definierad t.ex. som resultat av en riskanalys. Har antas for
tydlighets skull att inga subtrdad anvands.

Niva definieras som antal steg fran topphandelsen eller fran 16v beroende pa vald riktning
vid skapandet av tradet (top-down eller bottom-up). Olika grenar i tradet kan ha olika
antal nivaer till slut. Det maste finnas atminstone en niva for alla grenar dvs topphéandelse
och 16v kan inte vara samma. Detta speglar att det maste finnas en orsak till
topphéndelsen.
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Nedat / lagre betecknar 6kande avstand till topphandelsen och vice versa for uppat /
hogre.

7.5.2 Initiering

Valj abstraktionsniva. Starta med en topphéndelse och en tom mangd l6v L = {&}. Ange
ett forsta relevant I0v.

7.5.3 Hantering 16v

1. Lé&gginlovetilL.
2. Anpassa l6ven i L sa att

a. Ett16v inte innehaller tva eller fler oberoende aspekter.

b. De stammer med vald abstraktionsniva.

c. Ingatvalovi L innehaller samma aspekt fullstandigt eller delvis.
3. Finns det fler relevanta 16v som saknas? | sa fall ga tillbaka till steg 1.

Status till slut &r att alla relevanta l6v, sa vitt man kan bedoma, finns i L och &r atoméara
dvs anger en enda aspekt var. Fortsatt hantering kan dock komma att &ndra antalet [6v i L
men villkoren a — ¢ géller alltid.

7.5.4 Skapa inre delar av feltradet

Att istéllet for top-down anvanda bottom-up ar inte praktiskt rimligt eftersom man da inte
kan se hur lagre nivaer relaterar till hogre. Bade bredden-forst och djupet-forst top-down
ar mojliga for att skapa de inre delarna. Dessa blir desamma i det fall da endast en gren
finns mellan topphéndelsen och nivan under. Det finns en risk att man vid djupet-forst
skapar suboptimeringar, t.ex. grindar som ar nastan desamma i olika grenar, eftersom
man har ett lokalt perspektiv. Rekommendationen ar darfor att anvanda bredden-forst
vilket gors nedan.

1. Starta med topphandelsen.
2. Betrakta nivan under:

a. Om l6v sa avsluta grenen.

b. Skapa nya lov vid behov och hantera pa samma satt som ovan.

c. Skapa grindar som ligger beroendemassigt sa néra nivan ovan som
mojligt men som tydligt kan hallas isar pa aktuell niva. Koppla ihop
grindarna mellan nivaerna.

3. Omiinte alla grenar &r avslutade med I6v sa ga tillbaka till steg 2.
4. Tabort de 16v i mdngden L som inte anvands.

8 FTA — representation

Feltrad kan representeras pa manga olika satt. Oftast anvands grafik for att askadliggora
dessa. Det finns manga verktyg, dven gratis sadana som t.ex. OpenFTA [7], for att
grafiskt skapa feltrad. Nackdelen med grafiska feltrad ar dock att det 1att blir stora grafer
som kan vara svara att hantera och dverblicka. Dessutom kan olika verktyg ha olika
omfattning och support.
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| denna rapport anvénds textuell representation enligt foljande:
e Indentering (tva mellanslag) anger en niva lagre i feltradet som har relation till
nivan direkt over.
e Parenteser kan anvandas for gruppering eller for tydlighet.
e Foljande grindar ar definierade: NOT, AND, OR, EXCL-OR, N-OF-M (N, M
positiva heltal N <M, M>1)
e AND anvands i det degenererade fallet dar det bara finns en enda koppling till
grinden under.
Subtrdd betecknas med ST-<namn>
Subtrdd kan nestlas dvs inuti ett subtrad finns referens till andra subtrad.
Identifierare: inga mellanslag, stor bokstav vid nytt ord.
Topphandelse startar tva mellanslag in (for att skilja fran brodtext)
Grind utgang och koppling mellan grindar har binéra varden. Om man behover
reella varden for utdata kan man l6sa det genom att ange ett intervall; innanfor
ges SANN annars FALSK.
o Kommentar skrivs inom <>

Den stora férdelen med denna representation ar att den ar mycket mera kompakt jamfort
med grafiska representationer. Dessutom ar den verktygsoberoende. Nackdelen kan da
vara att man saknar den grafiska bilden som man &r van vid. Nedan visas samma exempel
som i Figur 3.

IngetKaffeFranBryggaren

IngetKaffe
IngetKaffePulver
OR
IngetFilter

OR

IngetVatten
InteFylltPa

OR

BryggareTrasig

OR

IngenStrom
IngenStromAlls
OR
InteSlagitPa

Har har man gjort bedomningen att lagom abstraktionsniva uppnatts och att alla relevanta
faktorer, enligt nskat fokus, ar med sa ar feltradet klart. Visst fokus ar pa IngenStrom
men man har da ansett att detaljering av fel i bryggaren ar pa en alltfor detaljerad
abstraktionsniva. Vidare har man t.ex. inte inkluderat BryggareTrasig som en anledning
till IngetVatten.

9 LoV

Abstraktionsniva véljs enligt kapitel “Inom systemgranserna”. FOr varje 16v gors en kort
motivering till varfor I6vet ingar. Léven nedan har olika betydelse beroende var de
anvinds. Ett exempel ér “trasig” som kan innebéra fel av olika slag. Loven &r i sa stort
sett gjorda sa att det negativa framhalls. Pa det sattet minimeras behovet av grinden NOT.
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Motiv till att inte ga vidare utan stanna vid vald definition av 16v &r en eller flera av:
e Produktspecifik aspekt — t.ex. parametrar for konfigurering. FTA &r i detta arbete

produktoberoende.

e Orsaken till I6v ligger utanfor systemgranserna — t.ex. orsak till manskligt
felbeteende kan bero pa bristande utbildning men denna gors inte i koket.

Lov Forklaring

ExekverarFelaktigt Elektronik som kan agera felaktigt.
Agerarinte Manniska eller elektronik som kan agera.
AgerarMedvetetFel Manniska som kan agera.
AgerarOmedvetetFel Manniska som kan agera.

BrandKraftigareAnDimensioneratFor

System underdimensionerat.

EjFylltMedVatten

Behallare som kan vara fran tom till fylld med
vatten.

EjKorrektKonfigurerad

Parametrar ingar for konfigurering men beror pa
vald produkt.

EjKraftmatning

Matning galler 230 V.

EjTillsats

Tillsats for slackning med vatten.

FelaktigAktuatorAnslutning

Inkoppling av aktuator.

FelaktigAktuatorMontering

Montering av aktuator.

FelaktigManual

Manual antas ska finnas i koket.

FelaktigSensorAnslutning

Inkoppling av sensor.

FelaktigSensorMontering

Montering av sensor. Spisomrade tacks inte, kan
vara fel eller bero pa at vald sensor inte racker
till.

HetElektriskEnhet

Enhet som drivs elektriskt. Kan orsaka brand.

HettKokkarl Se terminologi betraffande kokkarl. Kan orsaka
brand.

HetPlatta Tom Overhettad platta ger ingen rok =>
rokdetektor reagerar inte. Plattan i sig orsakar
inte brand men kan ske i kombination med
brannbart material.

IngetBatteri Batteri saknas

Lackage Vattenlackage

ManuelltAvstangd

Enhet som kan vara PA eller AV.

MaterialSomKanBrinna

Ej ndrmare specificerat.

MekanisktSiktHinder

Exempel kan vara kokkarl med htga kanter, hylla
i koket mm.

ROkFranHetUgnsplat

Platen antas inte kunna orsaka brand men kan
orsaka rok vid kombination med ndgot material.

ROKFranSpis

R6k hindrar sikt (foér manniska och sensor). Rk
antas har bara komma fran spis.

SensorFelfunktion

Exempelvis pa grund av smuts.

SeparatSlackareFungerarinte

Manuell brandslackare

SyreFinnsForBrand

M6jliggor brand.

Trasig

Ej ndrmare specificerat.

OverhettatMaterial VidSpisen

Kan orsaka brand.

10 Subtrad (ST)
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10.1 Introduktion

Syftet med att skapa subtrad ar att slippa upprepa identiska grenar av feltrédet, att gora
det mojligt att fortydliga feltradets struktur, att modifiera lokalt (jamfor inkapsling i
objektorienterad modellering) och att underlatta ateranvandning. Det kan vara av varde
att definiera subtrad dven om det bara anvands en gang i feltradet t.ex. for framtida
anvandning. Har definieras subtrad som innehallande 16v dvs l6vens abstraktionsniva
maste vara specificerad innan subtrad kan definieras. Abstraktionsniva véljs enligt kapitel
”Inom systemgriinserna”. Som tidigare angetts ingdr inte tidsaspekter. Innehallet i subtrad
ar gjort sa att det ska matcha vad som kan finnas i kok men aven vad som skulle kunna
finnas utanfor (dven om detta inte ingar i detta arbete).

Vid skapandet av subtrad tas manga beslut speciellt i situationer dar man ska vélja om
subtrad, I6v eller grind &r ld&mpligast. Det innebdr i praktiken ett iterativt arbetsséatt:
uppdatera subtrad — uppdatera 16v och feltrdd — uppdatera subtrad etc. Man kan se
uppsattningen av subtrad som en form av hognivasprak fastan inte komplett. Vid analys
av feltrad maste man dock anvanda innehallet i alla subtrad bl.a. for identifiering av
”minimal cut set”.

10.2 ST-PersonBrister

Som namnts ovan sa har detta arbete fokus pa forlatande system dvs system som kan
kompensera for manskliga misstag. For den valda abstraktionsnivan finns orsaken till
manskligt misstag inte med och ingar alltsa inte.

PersonBrister
AgerarlInte
OR
AgerarFelaktigt
AgerarMedvetetFel
OR
AgerarOmedvetetFel

10.3  ST-Produktutvecklingsfel

Produkt dr har en enhet som kan styra saker och &r oftast en dator. Som synes &r likheten
stor med ST-PersonBrister. Skillnaderna ligger utanfor systemgrénserna.

Detta subtréd géller sjalva utvecklingen av produkten medan saker relaterade till drift av
spisvakt tacks av ST-FelhanteradSpisvakt.

Produktutvecklingsfel
AgerarlInte
OR
ExekverarFelaktigt

10.4  ST-FelhanteradSpisvakt
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Hér antas att det bara &r montering av spisvakt som &r kritisk inte t.ex. montering av
separat timer. Felaktig manual paverkar pa manga stallen men har i stallet lagts hogst upp
hér.

FelhanteradSpisvakt
ManuelltAvstangd
OR
EjSpanningssatt
IngetBatteri
OR
EjKraftmatning
OR
EjKorrektKonfigurerad
OR
FelaktigManual
OR
EjKorrektAnsluten
FelaktigSensorAnslutning <en eller flera>
OR
FelaktigAktuatorAnslutning <en eller flera>

10.5 ST-Sensorfel

Har antas att ingen konfigurering gors av sensorn i sig utan konfigurering ingar istallet i
hanteringen av spisvakt. Aven sjilva sensoranslutningen ingér i hanteringen av spisvakt.
Sensorn antas inte behdva egen stromforsorjning. Typen av sensor dr inget 16v och ligger
pa en niva nagonstans over ST-Sensorfel.

Sensorfel
FelaktigSensorMontering <men korrekt manual>
OR
FelaktigManual
OR
SensorFelfunktion
OR
Trasig <dvs inre omstadndighet>

10.6 ST-Aktuatorfel

Har antas att ingen konfigurering gors av aktuatorn i sig utan konfigurering ingar istéllet i
hanteringen av spisvakt. Aven sjalva aktuatoranslutningen ingar i hanteringen av
spisvakt. Aktuatorn antas inte behtva egen stromforsorjning. Typen av aktuator ar inget
I6v och ligger pa en niva nagonstans 6ver ST-Aktuatorfel.

Aktuatorfel
FelaktigAktuatorMontering <men korrekt manual>
OR
FelaktigManual
OR
Trasig
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10.7 ST-Vatskeslackningsfel

For att tydliggora vatskeslackning har den separerats fran spisvakten aven om det skulle
vara sa att vatskeslackningen i praktiken ingar i spisvakten.

Vatskeslidckningsfel
FelaktigManual
OR
EjKorrektKonfigurerad
OR
EjFylltMedVatten
OR
EjTillsats
OR
Trasig
OR
Lackage <t.ex. i ror>

10.8 ST-Timerfel

For att tydliggora timerhantering har den separerats fran spisvakten dven om det skulle
vara sa att timerhanteringen i praktiken ingar i spisvakten.

Timerfel
EjKorrektKonfigurerad
OR
Trasig

10.9  ST-Antandning

Kokkérl inkluderar dven andra typer, se terminologi. Forutsattningen &r att brand inte
startat men kan orsakas av nedanstaende.

Tillrackligt hett for att kunna antéanda.

Antandning
OverhettatMaterialVidSpisen
OR
HetPlatta
OR
HettKokkarl
OR
HetElektriskEnhet
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10.10 ST-BrandFinns

BrandFinns
ST-Antandning
AND
SyreFinnsForBrand
AND
MaterialSomKanBrinna

11 Feltrad
11.1 Farliga topphandelser

11.1.1  Misslyckas att detektera spisbrand i tid

Konsekvensen blir brand men topphéndelsen stannar vid tappad férmaga.

MisslyckadDetektionSpisbrand
ST-BrandFinns
AND
BrandSkyms
RO6kFranSpis
OR
Ro6kFranHetUgnsplat
OR
MekanisktSiktHinder <t.ex. kokkarl med héga kanter>
OR
ST-Sensorfel
OR
ST-Produktutvecklingsfel
OR
ST-FelhanteradSpisvakt

11.1.2  Misslyckas att slacka spisbrand

Har antas att brand har detekterats korrekt. Har ingar ocksa att minska brandens
omfattning misslyckas.

MisslyckadSlackningSpisbrand
FelaktigAktuatorMontering
OR
ST-Vatskeslackningsfel
OR
BrandKraftigareAnDimensioneratFér
OR
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ST-Produktutvecklingsfel
OR
MekanisktSiktHinder

11.1.3  Misslyckas att stdanga av spis vid brand/detektion

Om avstangning inte gors kan brand fortsatta eller starta pa nytt. Har inkluderas ocksa
mojligheten att spis slas pa (dvs felaktigt).

MisslyckadAvstangningAvSpis
ST-Timerfel
OR
HetElektriskEnhet
OR
ST-Produktutvecklingsfel
OR
ST-PersonBrister <har inkluderas moéjligheten att person
borde agera>

11.2 Icke-6nskvarda topphandelser

11.2.1  Slackning av brand startas felaktigt

Hér antas att brand inte finns.

SlackningSpisbrandAktiverasFelaktigt
ST-Sensorfel
OR
ST-Aktuatorfel
OR
Spisvaktfel
ST-Produktutvecklingsfel
OR
EjKorrektKonfigurerad
OR
FelaktigManual
OR
EjKorrektAnsluten
FelaktigSensorAnslutning <en eller flera>
OR
FelaktigAktuatorAnslutning <en eller flera>

11.2.2  Spis stangs av utan anledning

Omotiverad avstangning medfor irritation.

OmotiveradAvstadngningAvSpis
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ST-Sensorfel
OR
ST-Aktuatorfel
OR
TimerFelfunktion
ST-Produktutvecklingsfel
OR
ST-Timerfel
OR
FelaktigManual
OR
EjKorrektAnsluten
FelaktigSensorAnslutning <en eller flera>
OR
FelaktigAktuatorAnslutning <en eller flera>

12 Slutsatser

Denna rapport bestar logiskt av tva delar: specifika aspekter for spisvakt och rad och
anvisningar for hur FTA kan tillampas i praktiska fall (har spisvakt). En 6vergripande
state-of-the-art har ocksa gjorts for spisvakter. Syftet har inte varit en komplett
undersokning utan istallet visa pa allméanna men viktiga aspekter.

Nar man beaktar ett system &r det viktigaste att forsta grundlaggande aspekter, beroenden
och forutséttningar. Dessa ar ofta fler, nar man verkligen gatt igenom systemet, an vad
man forst tror. | detta arbete ar de i storleksordningen 25 stycken. Vidare &r det lampligt
att infora klargorande definitioner dar det finns tolkningsutrymme kvar.

FTA &r en lamplig metod for analys framforallt for att feltradet ar latt att forsta och
overblicka bl.a. for att i manga fall man klarar sig med tva grindtyper OR och AND.
Nycklarna till FTA for att bygga upp tradet ar definitionen av 16v och subtréad. Viktigt att
komma ihag &r att flera olika korrekta trad &r mojliga framforallt beroende pa hur
grindarna namnges och hur pass manga nivaer man valjer. Av avgérande betydelse for
analysen ar ocksa om man kan halla 16ven pa samma abstraktionsniva. I sa fall blir
”minimal cut set” ett relevant matt for feltradet.

| rapporten anvands en textuell representation i stéllet for en grafisk. Férdelarna &r att

kunna vara verktygsoberoende och kunna anvanda ett mycket kompakt skrivsatt. En
generell process beskrivs ocksa for att ta fram och underhalla feltrad.
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”Brann til middag?”, Reidar Stolen, Jan Stensaas, Anne Steen-Hansen, Christian
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Bexander, Brandskyddsféreningen

Forlatande system och produkter: Kartlaggning av funktion och effektivitet vid
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OpenFTA http://www.openfta.com/default.aspx
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Appendix A: Sokord

Tabellen visar speciella sokbegrepp som anvants for olika sprak vid sokning av

28

referenser.
Svenska Norska Danska Engelska
spis Komfyr komfur Stove
stove top
cook top
spisvakt komfyr vakt komfur vagt stove guard
stove safeguard
vakt Vakt vagt Guard
safeguard
skydd beskyttelse beskyttelse protection
undertryckande undertrykkelse undertrykkelse suppression
forebyggande forebygging forebyggelse prevention
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Appendix B: Utvardering av produkter

For att kunna utvardera och jamfora produkter behdvs ett antal kriterier. Dessa kan i sin
tur kombineras och viktas for att framhéva olika kriteriers betydelse. Kriterierna kan
dessutom detaljeras till énskad niva. Nedan finns forslag pa kriterier som kan appliceras
pa de listade produkterna. Observera att produkter och kriterier bara &r exempel men kan
vara lampliga att utga fran. Notera ocksa att det kan finnas olika varianter av produkter
och dessutom att de kan konfigureras. Foljande kriterier foreslas for att utvardera och
jamfora produkter dér varje aspekt besvaras med Ja eller Nej.

Timer (aktuator)

Vétskeslackning (aktuator)

Extern brandvarnare — indikerar externt brand (givare)

Extern kommunikation — utbyter information med omgivningen (givare)
Rorelsedetektor (samma som Persondetektor) (givare)

Rokdetektor (givare)

Vérmedetektor — detekterar IR (givare)

Ljusstyrka (givare)

Lufttemperatur (givare)

Effekt (givare)

Nedan ges en lista pa produkter (med fokus pa den svenska marknaden).

Tillverkare / Modell Lank
Sensagon C.status http://www.sensagon.se/default.asp
Gustav Westerstrand http://www.timer.nu/

Production AB

Athena Nordic Spisec 2.1 | http://www.athenanordic.se/

JFAB-CENMATIC AB http://jfab.se/spisvakt/

Norwesco http://www.norwesco.se/sv/produkter/spisvakter/spisvakter/
Lumex http://www.lumex.se/list.asp

Safera premium http://www.safera.se/

Spisvakt SFC 202 http://www.spisvakt.nu/

Spisvakt Elin http://www.sttcondigi.com/

Spisvakt modell 1 http://www.rutab.se/

Trygg spisbevakning http://www.tryggdirekt.se/

EFP Nordic http://www.komfyrvakt.no

ELT Alarmer ApS http://www.hmi-basen.dk/r11x.asp?linkinfo=12289
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